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1. UVOD

Projekt RISKGIS je bil namenjen proucitvi problema ocenjevanja tveganj v zvezi s
kompleksno, multinivojsko, multisektorsko, soodvisno in mrezno kriticno infrastrukturo.
Namen projekta je zapolnitev niSe na podro¢ju aplikacije GIS rac¢unalniskih orodij na
podroc¢je medsektorskega ocenjevanja tveganj na podrocju kriticne infrastrukture. S tem
projekt tudi omogoca izvajanje bolj celovite politike zas¢ite kriticne infrastrukture.

Obstojece metode za ocenjevanje tveganj (kriti¢nosti, ranljivosti in posledic v primeru
nedelovanja) so v Evropi Stevilne in izjemno raznolike; zato je oteZkocena primerjava med
identificirano kriti¢no infrastrukturo po drzavah. Stevilni pristopi §¢ vedno ne upostevajo
soodvisnosti pri dolocanju kriti¢nosti in tveganj. Soodvisnost je postala eden od klju¢nih
parametrov ocenjevanja tveganj, metodologije na tem podrocju pa so zopet Stevilne. Poleg
tega naraSca integracija podrocja GIS s podro¢jem kriti€ne infrastrukture, kar je priloZnost
za razvoj raCunalniskih orodij, ki v GIS okolju omogocajo prikazovanje kriti¢ne
infrastrukture in njihovih povezav, izraCunavanje parametrov tveganja in njihovo
prikazovanje in izvajanje simulacij. Projekt RISKGIS je tako rezultat integracije treh vedno
bolj povezanih podro¢ji: ocenjevanje tveganj, kritina infrastruktura in geografski
informacijski sistemi (GIS). Predlog za raziskave v tej smeri je bil oblikovan v zakljucku
projekta Definicija in za$¢ita kriticne infrastrukture v RS, ki je potekal v letih 2006-2009.

Splosni cilj projekta RISKGIS je bil ustvariti in testirati interaktivno analiticno in
simulacijsko orodje/model za ocenjevanje tveganj in kriticnosti v razlicnih sektorjih kriti¢ne
infrastrukture z upostevanjem medsektorske soodvisnosti in »all-hazards« perspektive (ne
glede na vrsto groZenj). Konkretni projektni cilji so bili:
1. Oblikovanje integriranega in vecslojnega geografskega informacijskega sistema za
prioritetne sektorje po Direktivi EC o identifikaciji EKI iz leta 2008:
- promet (cestni, Zelezniski, zra¢ni in pomorski promet),
- energetika (elektrika, plin, nafta) in
- IKT (Informacijsko-komunikacijska tehnologija) vezan na promet in
energetiko
2. Razvoj raCunalniske simulacijske arhitekture oziroma orodja za ocenjevanje tveganj
in kriticnosti ob upostevanju medsektorskih soodvisnosti, ki bo zmoZzno izraunavati
dolocene faktorje soodvisnosti, faktorje tveganja ipd.
3. Testna izvedba ocene tveganja in kriti€nosti (z upoStevanjem medsektorske
soodvisnosti) na primeru RS, pri cemer se identificira bolj tvegane in kriticne objekte

vvvvv

vvvvv

soodvisnosti med infrastrukturami) in izraCunava razli¢nih faktorjev.
4. Identifikacija in ocena kriti¢nih in rizi¢nih ¢ezmejnih infrastrukturnih povezav.

Projekt se je empiri¢no razdelil na tri dele, ki jih predstavljamo v nadaljevanju. Prvi del je
racunalniSki program za ocenjevanje tveganj na kateremkoli objektu slovenske
infrastrukture (vkljucno linijskem objektu) glede na vpisani scenarij. Drugi del se nanasa na
analizo zgo$€enosti in krizanj infrastrukture na obmoc¢ju RS, medtem ko tretji del prestavlja
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poskus oblikovanja simulacijskega sistema izpadov doloCenih infrastrukturnih objektov in
prikazovanja posledic.

2. RACUNALNISKI PROGRAM ZA OCENJEVANJE TVEGANJ V ZVEZI Z
OBJEKTI KRITICNE INFRASTRUKTURE

Ugotavljanje kriti¢ne infrastrukture je na ravni EU urejeno z Direktivo Sveta EU v Republik
Sloveniji pa z Uredbo o zasciti evropske kriti¢ne infrastrukture, ki velja za energetski in
prometni sektor, ki pa se lahko smiselno uporablja tudi za ugotavljanje kriti¢ne
infrastrukture ostalih sektorjev. V skladu z Uredbo mora kritina infrastruktura ustrezati
opredelitvam doloc¢enih v definiciji kriticne infrastrukture ter medsektorskim in sektorskim
merilom oziroma kot je zapisano v predlogu dokumenta »Osnovni in sektorski kriteriji
kriti€nosti za doloCanje kriti€ne infrastrukture drZzavnega pomena v Republiki Sloveniji
mora izhajati iz definicije kriticne infrastrukture drzavnega pomena v Republiki Sloveniji,
kar izhaja tudi iz sklepa Vlade s katerim je ta vsem ministrstvom in vladnim sluzbam
nalozeno, da pri izvajanju priprav in drugih aktivnosti za za$Cito kriti¢ne infrastrukture
upostevajo definicijo kriticne infrastrukture v Republiki Sloveniji.

Kriticna infrastruktura mora ustrezati opredelitvi, kot izhaja iz definicije kriticne
infrastrukture v Republiki Sloveniji, pri ugotavljanju Evropske kriti¢ne infrastrukture pa le v
primeru ko bi okvara ali unicenje dolocene kriti¢ne infrastrukture imelo resne posledice vsaj
v dveh drzavah ¢lanicah — ¢ezmejni vpliv. V skladu z Uredbo Vlade RS morajo pristojna
ministrstva izdelati oceno-analizo tveganj, kar pomeni obravnavo ustreznih scenarijev
nevarnosti, da se ocenijo Sibke in morebitne posledice okvare ali uni¢enja kriti¢ne
infrastrukture.

Ugotavljanje kriti€nih objektov in vozlis¢ v energetskem, prometnem in sektorju
informacijske in komunikacijske tehnologije temelji na pridobljenih podatkih od pristojnih
upravljavcev oziroma lastnikov infrastruktur oziroma od javno dostopnih podatkov. Pri
dolo€anju potencialnih objektov kriti¢ne infrastrukture smo uporabili navedbe kriticnih
objektov v Analizi stanja v zvezi z zascito kriti¢ne infrastrukture na izbranih podro¢jih v RS
v okviru raziskovalnega projekta »Definicija in zaS€ita kriti¢ne infrastrukture v Republiki
Sloveniji. Pri oblikovanju metodoloskega modela za ugotavljanje kriticne infrastrukture smo
se oprli na dokumente EU, na sprejete dokumente v RS — Uredba o zasciti evropske kriti¢ne
infrastrukture ter Osnovni sektorski kriteriji kriticnosti za dolocanje kriti¢ne infrastrukture
drzavnega pomena v Republiki Sloveniji.

Na osnovi pridobljenih podatkov od upravljavcev oziroma lastnikov infrastruktur oziroma
od javno dostopnih podatkovnih baz ter ob smiselnem upoStevanju kriti¢nih objektov
identificiranih v okviru raziskovalnega projekta »Definicija in zaS€ita kriti¢ne infrastrukture
v Republiki Sloveniji« ter projekta »Varnost cestne infrastrukture: najpomembne;jsi objekti
na slovenskem cestnem omreZju«, Zavod za gradbeniStvo Slovenije, so podani predlogi
infrastrukturnih objektov, ki tvorijo osnovo energetskega, prometnega sektorja in sektorja
informacijske in telekomunikacijske tehnologije.

V sektorju energetike so predlagani objekti za proizvodnjo elektri¢ne energije moci nas 10

MW, skladis¢enje jedrskih snovi, objekti za prenos in distribucijo el. energije v rangu od 35
do 400 KV, nadzorni centri in elektronsko komunikacijske povezave na daljnovodih. V
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podsektorju plin prenosni plinovodi nad 16 barov ter distribucijski plinovodi nad 10 barov,
objekti na prenosnem omrezju ter plinska skladis¢a. V podsektorju nafta naftovod, skladis¢a
nafte in naftnih derivatov.

Za v sektorju promet so bili izbrani objekti cestne in ZelezniSke infrastrukture tako za
Slovenijo kot EU najpomembnejSih prometnih smereh (avtocestni kriz Republike
Slovenije). V okviru objektov na cestah so uvrs¢eni mostovi, viadukti, nadvozi in podvozi,
predori, objekti za zas¢ito dolzine ve¢ kot 50 metrov, na Zelezniskih progah pa objekti nad
50 metri dolzine, katerih porusitev bi lahko povzrocila ve¢jo materialno Skodo, izloCeni pa
kraj$i, za katere je mozna hitra nadomestitev. Zaradi manjSih moZznosti vzpostavitve
obvoznih poti so med premostitvene objekte na zelezniSkem omreZju vkljuceni tudi manjsi
objekti v primerjavi z cestnim omrezjem. Posebej so vkljuceni informacijski centri za nadzor
in vodenja prometa tako na cestnem kot zelezniSkem omreZju. V podsektorju letalski promet
letalis¢a ter Luka koper kot edino pristanisce.

V skladu z Uredbo o zasciti evropske kriticne infrastrukture, ki velja za energetski in
prometni sektor ter se uporablja tudi za ugotavljanje kriti¢ne infrastrukture ostalih sektorjev
je izvedena presoja ugotovljenih objektov iz predhodne faze na osnovi opredelitev dolo¢enih
v definiciji kritiéne infrastrukture in ob smiselni uporabi osnovnih in sektorskih kriterijev za
dolocanje kriti¢ne infrastrukture.

Tabela: ugotavljanje kriticne infrastrukture

Zmogljivost - | Vpliv nedelovanja dolocene zmogljivosti - infrastrukture na temeljne
infrastruktura druzbene funkcije oziroma sisteme z upoStevanjem osnovnih in
sektorskih kriterijev
Nacionalna Gospodarstvo | Zdravje Varnost  in
varnost zascita
Energetika — elektricna
energija
= Termoelektrarne
- Sostanj °
- Trbovlje °
- Velenje °
- TE-TOL °
. Jedrska elektrarna ° O 0
. Plinska elektrarna
. Hidroelektrarne
- Dravske elektrarne °
- Savske elektrarne °
- Soske elektrarne °
=  Prenos
- Daljnovodi 400 kV °
-Transformatorske °
postaje 400 kV
=  Nadzorni centri °
=  Skladisce jedrskih O O
Snovi
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Energetika - nafta

=  Prenosno omrezje

=  Naftno ¢rpalno
polje

= Skladi$¢a nafte in
derivatov

- Ortnek

- Srmin

- Zalog

- Race

- Lendava

Energetika - plin

=  Prenosno omrezje

= Objekti na
prenosnem
omrezju

=  Plinska skladis¢a

- Celje

- Racje selo

- Maribor

- Ljubljana

- Kozina

Promet — cestni

=  Drzavne ceste

=  Premostitveni
objekti
nad 50 m

=  Nadzorni centri

Promet - Zelezniski

= Glavne Zelezniske
proge

=  Premostitveni
objekti
nad 35 m

=  Nadzorni centri

Promet - letalski

= [ etaliSca

- Ljubljana

- Maribor

- Cerklje

- Portoroz

Promet - pristani§ca

=  Luka Koper

ICT- fiksne komunkacije

=  Medrzavne kom.

=  Nadzorni centri
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ICT- mobilne komunika. ° °
ICT - oddajniki °
Infrastrukturna krizisca ° ° °
Legenda:

O — zmogljivost oziroma infrastruktura, katere nedelovanje ali uni¢enje ima za posledico izpolnjevanje
osnovnih oziroma sektorskih kriterijev za dolocitev kriticne infrastrukture.

e — zmogljivost oziroma infrastruktura, katere nedelovanje ali uni¢enje bi pomembno vplivalo oziroma
imelo resne posledice na nacionalno varnost, gospodarstvo, zdravje ter varnost in za§cito, kot izhaja iz
definicije kriti¢ne infrastrukture.

Predlog potencialne kritine infrastrukture obsega tiste infrastrukturne objekte katerih
posledice nedelovanja ali uni¢enja so v skladu z osnovnimi in sektorskimi merili in tudi
infrastrukturo, katere nedelovanje ali unicenje bi pomembno vplivalo oziroma imelo resne
posledice na nacionalno varnost, gospodarstvo, zdravje ter varnost in zaS¢ito ter ima tudi
dolocen Cezmejni vpliv. V predlog potencialne kriticne infrastrukture so vkljucene tudi
infrastrukturna presecis¢a ugotovljene kriticne infrastrukture — tocke oziroma zgostitvena
obmocja kriti¢nih infrastrukturnih objektov. Predlagana potencialna kriti¢na infrastruktura je
predstavljala osnovo za nadaljnje faze projekta predvsem ocenjevanje njihove kriti¢nosti,
ranljivosti in medsebojne soodvisnosti.

Proces identifikacije in zascite KI

Za izdelavo ocen kritinosti, ranljivosti ter soodvisnosti ne obstoji enotna in standardizirana
metoda, temvec¢ se uporabljajo mnogokrat zelo razli¢ne znanstvene metode in pristopi. Pri
oblikovanju metodoloskega modela za ocenjevanje kriti¢nosti, ranljivosti in soodvisnosti
kriti¢ne infrastrukture smo izhajali tujih in domacih virov oziroma teoreti¢nih opredelitev in
podlag, ki se nanasajo na opredelitev procesa ocenjevanja tveganj in pojmov kriticnost,
ranljivost in soodvisnost. Splos$na izhodis¢a temeljijo na dokumentih EU (Green Paper on A
Europan Programm for Critical Infrastructure Protection, Direktivi Sveta EU o ugotavljanju
in dolocanju evropske kriti¢ne infrastrukture ter o oceni potreb za izboljSanje njene zascite),
dokumentih Republike Slovenije (Uredba o zasciti evropske kriti¢ne infrastrukture, Osnovni
in sektorski kriteriji kriti€nosti za dolo¢anje kriticne infrastrukture drZzavnega pomena v
Republiki Sloveniji), oblikovanih kriterijev za dolocitev kriti¢nosti pri projektu »Definicija
in za$Cita kriticne infrastrukture v RS in  raziskavi »Varnost cestne infrastrukture:
najpomembnejsi objekti na slovenskem cestnem omrezju, ter Kkriteriji uporabljeni pri
razliénih analiticnih orodjih za ocenjevanj tveganj (Carver Risk Assessment Tool,
RVAmodel — DEMAs model for risk and vulnerability analysis).

Uporabljen pristop upoSteva sploSna priporocila EU, ustrezno stopnjo primerljivosti s
podobnimi raziskavami v Republiki Sloveniji in metodoloSko primerljivost s podobnimi
pristopi za  ugotavljanje tveganj kriticne infrastrukture, ki so bili razviti v zadnjem
obdobju.

Pri opredeljevanju kriti¢ne infrastrukture in dolocitvi ukrepov za pove€anje njene zascite je
nujen pogoj transparenten proces z jasno dolo¢enimi fazami in cilji. V sploSnem lahko ta
proces razdelimo na sledece faze (Pavlov, Tagerev, 2007):
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1. Identifikacija sektorjev, podsektorjev, infrastrukturnih zmogljivosti — objektov in
dolocitev najbolj kriti¢nih (sektorska analiza). Identifikacija kriticne infrastrukture v
tej fazi vkljucuje tudi oceno kriticnosti (u¢inek na prebivalstvo, ekonomski ucinek,
ucinek na okolje, psiholoski in politi¢ni vpliv).

2. Ocena ranljivosti kriti¢ne infrastrukture v odnosu do grozenj, kjer se v najvecji meri
upostevajo vsi mozni dogodki in posledice vpliva uni¢ujocega dogodka. Ranljivost
lahko opredelimo kot Sibke toCke objekta, sistema, procesa. Z oceno ranljivosti je
potrebno ugotoviti tiste pomankljivosti in Sibkosti, ki bi jih potencialni vir groznje
lahko ucinkovito izkoristil.

3. Ocenjevanje soodvisnosti med podsistemi in infrastrukturami. Analiza odnosov med
objekti kriti¢ne infrastrukture in vplivi ter u€inki, ki so posledice te soodvisnost in
so lahko fizicne — funkcijske, geografske, komunikacijske in logi¢ne in imajo
mnogokrat kljuen pomen pri oblikovanju zas¢itnih strategij in ukrepov.

4. Ocena tveganj je namenjena ugotovitvi realnega stanja ogrozanja in zascite kriti€ne
infrastrukture, in temelji na objektivnih ugotovitvah predhodnih faz in je osnova za
identifikacijo nadaljnjih zaS¢itnih ukrepov (identifikacija dejavnikov in vzrokov, ki
omogocajo Skodljive posledice z namenom preprecevanja in odpravljanja tveganj).

5. Priprava strategij, ukrepov in zmogljivosti  za izboljSanje =zasCite kriti¢ne
infrastrukture

10
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Proces zascite kriti¢ne infrastrukture

Identifikacija KI — sektorska analiza

(vkliuGuie oceno kritiénosti)

A 4

Ocena ranljivost kriti¢ne infrastrukture

A 4

Ocena soodvisnosti kriticne
infrastrukture

A 4

Ocena tvegan; kriti¢ne infrastrukture

A 4

Priprava strategij in ukrepov za
izbolj8anje zascite kriticne infrastrukture

Model integralne racunalniSke arhitekture

Osnovni cilj projekta je izdelava integriranega informacijskega okolja za interaktivno
ocenjevanje tveganj ter identifikacijo in analizo soodvisnosti objektov kriticne infrastrukture
za prometni, energetski in komunikacijski sektor z oceno mogocih ¢ezmejnih vplivov (slika
1 in 2). Vplivi delovanja na dolo¢eno infrastrukturo imajo multiplikativen ucinek na
horizontalni sektorski kot medsektorski ravni. Osnovna znacilnost tega dinami¢nega
vplivanje ene infrastrukture na drugo oziroma soodvisnosti kriti¢ne infrastrukture je
predvsem kompleksnost.

11
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Slika: Skupna racunalniSka arhitektura RISKGIS projekta

Integralna racunalniska arhitektura za interaktivho ocenjevanje
tveganj in modeliranje soodvisnosti kriti€ne infrastrukture

Skupmni graficni G5 - integracija
uporabniski - .___..| | prostorskih podatho,
E 3 * Vizualizacijz kriZanj in 2gostenosti,

vmesnik = podathow ocen tveganjin simulaciji
funkcionalnih soodvisnost
Krizanjain Ocena tweganj KI Infrastrukturna soodvisnost

zgostenost KI
CAS -Agentno
modsliran]s
Tunikcionalndh

Kriti#nost! rani]hvost e

|P|:||:|atki gospodarske in javne infrastruktu re| | Topografski in kartografski podathi

Slika: Struktura in procesi projekta

Struktura in proces ocenjevanja tveganj in
modeliranj soodvisnosti KritiGne infrastrukture

Programska resitev za dolotitev ocene tvegan;
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Klju¢no vprasSanje projekta se nanaSa oceno tveganj in analizo odnosov med objekti kriticne
infrastrukture in vplivi ter ucinki, ki so posledice te soodvisnosti. Kot je bilo ze na zacetku
predstavljeno analiti¢ni pristopi ne omogocajo celovitega reSevanja problema kompleksnosti
infrastrukturne soodvisnosti.  Pri analiziranju in modeliranju soodvisnosti kriticne
infrastrukture je bil uporabljen agentni pristop, ki temelji na interakciji avtonomnih
objektov — agentov s specificnim ravnanjem in je primeren predvsem za doloCanje fizi¢nih
— funkcionalnih soodvisnosti.

Skupno racunalnisko okolje zdruzuje osnovne podatke o objektih potencialne kriti¢ne
reSitvami za izdelavo ocene tveganj kriticne infrastrukture in simulacijsko okolje za
modeliranje funkcionalnih soodvisnosti kriti¢ne infrastrukture.

Model ocenjevanja tveganj KI

Skupni model ugotavlja stopnje tveganja kriti¢ne infrastrukture temelji na rangiranju kriti¢ne
infrastrukture, glede na kriterije, s katerimi se ugotavlja stopnja tveganja in na tej podlagi
nacrtovanje ukrepov za izboljSanje njene zaSite in varovanja. Osnovni elementi za
ocenjevanje so: kriticnost, ranljivost in ocenjevanje ucinkov na drugo soodvisno
infrastrukturo, ki so opredeljeni s posameznimi kriteriji in merljivimi vrednostmi znotraj
kriterijev.

Ocenjevanje tveganj je v najSirSem smislu postopek ocenjevanja verjetnosti nastanka tveganj
in njihovih posledic. Precej sploSno je razSirjena opredelitev tveganja: tveganje =
nevarnost*ranljivost*posledice, kjer kaze ranljivost obnaSanje objekta pod vplivom
dolocene nevarnosti. Na sploh obstaja vec€ razliic vrednotenja tveganj, najSirSe uporabljena
razli¢ica pa opisuje tveganje kot produkt moZnosti (nevarnosti) in ranljivosti. Tudi ta
definicija ima lahko razline pomene glede na interesno obmogje. Ce nevarnosti ne
smatramo za verjetnost nastopa dogodka, ampak za dogodek sam, tedaj je tveganje
verjetnosti nastopa dogodka posledica te nevarnosti. 'V direktivi o zas¢iti evropske kriti¢ne
infrastrukture je podana definicija ocene tveganj, ki pomeni obravnavo ustreznih scenarijev
nevarnosti, da se ocenijo Sibke tocke (ranljivost) in morebitne posledice (kriti¢nost) okvare
ali unicenja kriti¢ne infrastrukture. Na tej osnovi je oblikovan tudi osnovni metodoloski
model: tveganje = posledica * ranljivost.

Ocenjevanje infrastrukturnih objektov se izvaja na podlagi kriterijev in merljivih vrednosti
ob upostevanje scenarija dogodka katastrofalnega znacaja in posledic vpliva, ki ga na objekt
ima takSen dogodek.

Oblikovanje scenarijev

Osnova procesa ocenjevanja tveganj kriticne infrastrukture predstavlja scenarij
nepredvidenega Skodnega dogodka. Proces je namenjen pripravi razli¢nih scenarijev glede
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na tip oziroma vrsto groznje. V procesu oblikovanja scenarija se doloCijo osnovne
vsebinske znacilnosti in dejstva nepredvidenega dogodka, ki predstavljajo osnovo za
neposredno ocenjevanje glede na kriterije in so hkrati pogoj za pridobitev podatkov za
nekatere druge ocene..

Poleg osnovnih karakteristik dogodka mora scenarij jasno opredeliti ¢as nastanka dogodka v
odnosu do okolja, delovnih procesov, trajanje dogodka v smislu samega nastanka — nenaden
ali traja vec¢ Casa ter mora poleg splosnih karakteristik dogodka vsebovati tudi jasno opisane
posamezne specificnosti. Opis dogodka mora podati dovolj jasne informacije, ki omogocajo
nadaljnji postopek ocenjevanja posledic, ranljivosti in soodvisnosti kriti¢ne infrastrukture. S
tem procesom se tvori baza mogocih scenarijev.

Kriticnost infrastrukture

Kriti¢nost infrastrukture lahko merimo s pri¢akovanim negativnim vplivom, ki ga povzroci
nedelovanje ali unifenje doloCene infrastrukture. Vecji kot je wvpliv, bolj je kriti¢na
infrastruktura. Kriticnost se ugotavlja s slede¢imi kriteriji:

= Potencialno Stevilo mrtvih ali ranjenih

* Funkcionalni vpliv na kon¢ne uporabnike

= Ekonomski vpliv — neposredna Skoda na objektu

= PovrSina funkcionalno neuporabnega okolja

= Politi¢ni vpliv

= Vpliv na delovanje javnih sluzb

= Soodvisnost — vpliv na ostalo infrastrukturo

»  Cezmejni funkcionalni vpliv

= Simbolni pomen

Potencialno Stevilo mrtvih ali ranjenih

Oceni se potencialno Stevilo zrtev (mrtvi in ranjeni) ob predpostavki, da se v obmocju
nepredvidenega dogodka nahaja povprecno Stevilo ljudi.

Funkcionalni vpliv na konéne uporabnike

Ocenjuje se funkcionalni vpliv nepredvidenega dogodka na koncne uporabnike z oceno
Stevila prizadetih prebivalcev.

Ekonomskivpliv — neposredna §koda na objektu

Uposteva se neposredna Skoda na objektu oziroma stroski obnove ali izgradnje novega
objekta z enakimi karakteristikami

Povrsina funkcionalno neuporabnega okolja

Ocenjuje se povrsina funkcionalno neuporabnega ozemlja (porusenje, nefunkcionalnost,
onesnazenje) zaradi neposredne prizadetosti.
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Politi¢ni vpliv

Ocenjuje se moznost vkljucevanja posameznih organov politicne oblasti v izvajanje ukrepov
za odpravljanje posledic nepredvidenega dogodka.

Vpliv na delovanje javnih sluzb

Ocenjuje se funkcionalni vpliv nepredvidenega dogodka na zagotavljanje javnih storitev
(uprava, zdravstvo, Solstvo, zas¢itno resSevalni ukrepi).

Soodvisnost - vpliv na ostalo infrastrukturo

Ocenjuje se funkcionalni vpliv nepredvidenega dogodka na eni infrastrukturi na druge
infrastrukture

Cezmeini funkcionalni vpliv

Z oceno se doloci funkcionalni vpliv nepredvidenega dogodka na druge drzave.

Simbolni pomen

Oceni se pomen, ki ga ima objekt na okolje — prebivalstvo v smislu njegove simbolne
reprezentativne vrednosti.

Kriti¢nost infrastrukture oziroma ugotavljanje posledic nepredvidenega Skodljivega dogodka
lahko merimo tudi SirSe in sicer s staliS¢a ¢asovne komponente, ki je potrebna za obnovo
prizadetega okolja, vpliva na druzbeno ureditev, na zagotavljanje splosnih javnih storitev
(zdravstveno varstvo, Solstvo), na ugotavljanje psiholoskega vpliva in na prikaz razmer v
smislu javnega zaupanja, ki jih katastrofalni dogodek povzro¢i med prebivalstvom in se
manifestirajo v javno izrazenem nezadovoljstvu. Ocenjevanje nastetih posledic ni vklju¢eno
v osnovno shemo ocenjevanja, predstavlja pa osnovo za nadaljnjo poglobljeno analizo
mogocih posledic.

Ranljivost kriticne infrastrukture

Z ranljivostjo razumemo Sibke tocke, ki so najbolj izpostavljene Skodljivemu delovanju z
namenom uni¢enja ali poSkodovanja dolocene dobrine oziroma infrastrukture. Model
vsebuje tri osnovne sklope kriterijev, ki se nanaSajo na fizicno ranljivost, tehnoloSko in
organizacijsko ranljivost. V. okviru ranljivosti se ocenjujejo:

= Ukrepi varovanja

* Pripravljalno zas¢itni ukrepi

= Strukturna ranljivost

* Fizi¢na ranljivost — prisotnost nevarnih snovi

= Obnovljivost
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= Nadomestljivost

Ukrepi varovanja

Oceni se nacin izvajanja ukrepov varovanja oziroma rezim varovanja objekta.

Pripravljalno zas¢itni ukrepi

Ocenjujejo se pripravljalne aktivnosti za ukrepanje ob nepredvidenem dogodku (nacrti,
organizacija, opremljenost, usposobljenost)

Strukturna ranljivost

Ocenjuje se obcutljivost objekta (uni¢enje poskodovanje) na nepredviden dogodek.

Fizi¢na ranljivost — prisotnost nevarnih snovi

Ocenjuje se prisotnost — hranjenje in uporaba nevarnih snovi ter njihova gorljivost in
eksplozivnost.

Obnovljivost

Ocenjuje se predviden Cas za obnovitev prizadete/ posSkodovane infrastrukture oziroma
vzpostavitev njene osnovne funkcionalnosti ob nepredvidenem dogodku

Nadomestljivost
Ocenjuje se obseg nadomestljivosti izpadlih produktov/storitev ob nepredvidenem dogodku
z nadomestnimi zmogljivostmi v odstotkih.

Izracun ocene tveganj

Ocena tveganj temelji na osnovnem metodoloskem modelu: tveganje = kritinost *
ranljivost. Kriti¢nost in ranljivost se dolo¢a na podlagi kriterijev in meril. Vsak kriteriji je
opredeljen z merili, ki so ovrednotena in oStevilcena z vrednostmi od 0 do 4, razen kriterija
¢ezmejni funkcionalni vpliv, ki je ovrednoten z vrednostjo od 0 do 2 in kriterija simbolni
vpliv, ki je vrednote od 0 do 1 pri ¢emer je vrednost 0 za ugotavljanje »stopnje tveganja« -
najboljSa vrednost, 4 pa najslabSa. Objekt z veC zbranimi tockami je torej bolj
ogrozen/tveganj.

Postopek izracuna ocene tveganj sledi metodoloSkemu model, ki predstavlja produkt
kriticnosti (posledic) in ranljivosti:
- najprej seStejemo ocene posameznih kriterijev kriti¢nosti/ranljivosti — vsota kriterijev
(Vk):
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- nato izraCunamo index kriticnosti/ranljivosti, ki je razmerje med vsoto kriterijev
kriti¢nosti/ranljivosti (Vk) in maksimalnim seStevkom meril kriterijev (Kmax) ter
pomnoZeno z 10

Index kriti¢nosti (Ik) = (Vk/Kmax)*10
Index ranljivosti (Ir) = (Vkr/Krmax)*10

- na podlagi matematicnega izraCuna interpretiramo kriticnost in ranljivost na Stiri
stopenjski lestvici:

Majhna M) =0-2,5
Zmerna (2)=2,6 -5
Resna (R)=5,1-7,5
Velika (V)=7,6 - 10

ocena tveganj je produkt indeksa kriti¢nosti in ranljivosti (Ot) = (Ik) * (Ir)

Oceno tveganj interpretiramo v skupni matriki kriticnosti/ranljivosti z ugotavljanjem
presecisca ocenjenih stopenj kriti¢nosti in ranljivosti.

Ocena tveganj = M — majhna, Z — zmerna, R — resna, V — velika

KRITICNOST
RA MAJHNA | ZMERNA RESNA [ VELIKA
NL | VELIKA R R
JI | RESNA Z R
VO | ZMERNA Z zZ R R
ST | MAJHNA M 7 Z R

Programska resitev
Programske reSitve za interaktivno ocenjevanje tveganj kriticne infrastrukture predstavljajo

procesi in transakcije, ki omogocajo vzdrZevanje mati¢nih podatkov, oblikovanje scenarija
potencialne groznje ter dolocCitve ocene tveganj (kritiCnost, ranljivost).

Glavni procesi:

St. procesa | Oznaka Glavni procesi in transakcije
1. VZDMAT VzdrZevanje mati¢nih podatkov
1.1. VZDMATKI VzdrZevanje mati¢nih podatkov o objektih in kriziscih
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kriti€ne infrastrukture

1.2. VZDMATSEK | Vzdrzevanje mati¢énih podatkov  sektorjev in
podsektorjev kriti¢ne infrastrukture

1.3. VZDMATKRI | Vzdrzevanje mati¢nih podatkov kriti¢nosti

1.4. VZDMATRAN | Vzdrzevanje mati¢nih podatkov ranljivosti

1.5 VZDSTKOEF Vzdrzevanje mati¢nih podatkov stopenj tveganj,
kriti¢nosti, ranljivosti

2. PRISCEN Oblikovanje scenarija potencialne groznje

2.1. VZDMATGRO | Vzdrzevanje mati¢nih podatkov vrst/tipov grozenj

2.2. PRIPSCE Priprava scenarija

3. DOLTVE Dolocitev ocene tveganj

3.1. DOLKRI Dolocitev ocene kriticnosti

3.2. DOLRAN Dolocitev ocene ranljivosti

Vzdrzevanje maticnih podatkov

Z vzdrZzevanjem maticnih podatkov se zagotavljajo osnovnih podatki, ki definirajo splosne
karakteristike objekta na podlagi Sifranta objektov skupne infrastrukture, podatki sektorjev
in podsektorjev kriti¢ne infrastrukture ter podatki o kriterijih kriticnosti in ranljivosti.

Oblikovanje scenarija potencialne groznje

Proces je namenjen vzdrZevanju podatkov o vrstah oziroma tipu groZenj kriti¢ni
infrastrukturi ter pripravi  scenarijev potencialne groznje. Na ta nacin se oblikuje baza
mogocih scenarijev. Scenarij skupaj z izbranim objektom predstavlja osnovo izvedbe
ocenjevanja tveganj.

Dolocitev ocene tveganj

Ocena tveganj se izdela za izbrani objekt na podlagi doloCenega scenarija. V Sifrantu
scenarijev izberemo ustrezen scenarij, ki je podlaga za nadaljnje ocenjevanje. V bazi
podatkov oziroma GIS okolju pois¢emo objekt, ki ga Zelimo oceniti. Objekt lahko ocenimo
kot celoto, lahko pa ocenjujemo posamezne toCke na objektu - ta nacin je primeren
predvsem za ocenjevanje linijskih objektov. Izbrani objekt ocenjujemo tako, da vsakemu
kriteriju kriti€nosti in ranljivosti dolo¢imo ustrezno vrednost iz merila kriterija. K vsakemu
ocenjenemu kriteriju vpiSemo kratko obrazlozitev izbrane vrednosti. Za ocenjevanje
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funkcionalnih vplivov (¢ezmejni funkcionalni vpliv, vplivna delovanje ostale infrastrukture)
uporabljamo rezultate simulacijskega modela, prikazane v GIS okolju. Po koncanem
ocenjevanju se za izbrani objekt ali tocko izracunajo oceni kriticnosti in ranljivosti in ocena
tveganj ter rezultati interpretirajo na osnovi Stiristopenjske barvne lestvice — prikaz je viden
tudi v GIS okolju.

Pilotni test na ozemlju Republike Slovenije

Testiranje programske resitve oziroma modela za oceno tveganj je potekalo v dveh fazah.
Na osnovi nacrta izdelave programske resitve (model podatkov, diagram poteka procesa) je
bil izdelan osnovni model programske resitve, ki je bil preverjen :

a. s staliS¢a ustreznosti ocenjevanja stacionarnih kot linijskih objektov

b. dolocitve ustreznih kriterijev, vrednosti meril in vsebinskih obrazlozitev kriterijev

c. strukture in vsebine scenarijev potencialne groznje

d. ustreznosti izracuna in interpretacije modela ocenjevanja

Na osnovi izvedenih testiranj in ustreznih metodoloskih dopolnitev je bil po prvi fazi
testiranj oblikovan model, ki je omogocal enotno ocenjevanje stacionarnih in linijskih
objektov z uvedbo tockovnega ocenjevanja, strukturno in vsebinsko so bili dopolnjeni
kriteriji, scenarij grozenj ter model ocenjevanja.

Dopolnjen in vsebinsko usklajen model je bil tehni¢no preoblikovan in izdelan za delovanje
v spletnem okolju, ki je celotnem programski reSitvi dalo popolnoma novo inovativno
dimenzijo predvsem v povezavi z vkljuenostjo in moznostjo neposredne uporabe GIS
okolja z osnovnim modelom ocenjevanja ter moznostjo vkljuCevanja rezultatov simulaciji
funkcionalnih vplivov.

Druga faza testiranj je obsegala izvedbo testiranj ocenjevanj stacionarnih in linijskih
objektov elektroenergetskega, plinskega in prometnega sektorja. Za testiranje so bili izbrani
objekti, ki predstavljajo reprezentativni vzorec sektorja ter so tudi geografsko razli¢no
umesceni (obmocja zgoscenosti infrastrukturnih objektov, obmejna obmocja) . Testiranje je
bilo usmerjeno v ponovno preverjanje ustreznosti vsebinskih in metodoloskih reSitev ter v
samo tehni¢no delovanje programske resitve.

Celoten proces testiranj je bil casovno in vsebinsko precej obsezen. Ugotovitve testiranj in
na tej osnovi dopolnjevanje reSitev je osnovni model bistveno vsebinsko in tehni¢no
izboljsalo. Obstoje¢ model omogoca enotno ocenjevanje vseh vrst infrastrukturnih objektov
z enotno uporabljenimi kriteriji, za uporabnika v u€inkovitem enotnem spletnem okolju , ki
zdruzuje GIS tehnologije, podatkovne baze in simulacijsko okolje za analizo funkcionalnih
vplivov.

Vkljucenost cezmejnih vplivov v oceno tveganj
Ugotavljanje ¢ezmejnih vplivov je vsebovano v oceni kriticnosti, s kriterijem s katerim
ovrednotimo vpliv posameznega objekta na infrastrukturo v sosednjih drZavah. Vrednost

kriterija je izraZena na tristopenjski lestvici. Izhodis¢e vrednosti kriterija je ocena, ki je
podana v osnovni bazi podatkov linijskih objektov, ki ze dolocCa ali ima objekt dolocen
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¢ezmejni vpliv. Za natan¢nejSo doloCitev ocene pa v primeru elektroenergetskega in
plinskega omrezja uporabimo rezultate simulacijskega modela.
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3. IDENTIFIKACIJA RANLJIVIH KRIZISC IN ZGOSCENOSTI POMEMBNEJSE
INFRASTRUKTURE NA PODROCJU REPUBLIKE SLOVENIJE

V tem poglavju predstavljamo koncept geografske soodvisnosti med razlicnimi
infrastrukturami, aplikacijo koncepta ranljivosti kriticne infrastrukture na infrastrukturna

vvvvvvvvvv

nekatere rezultate na podlagi aplikacije pristopa na obmocje celotne Republike Slovenije.
Geografske soodvisnosti in koncept kriZiS¢ na podrocju kriti¢ne infrastrukture

Kriti¢na infrastruktura zajema Sirok spekter razli¢nih infrastrukturnih sektorjev. Motnje v
enem infrastrukturnem sektorju se lahko bolj ali manj hitro in neposredno prenesejo na
druge sektorje, o cemer govori koncept infrastrukturne soodvisnosti. Koncept se nanaSa na
korelacijo stanja vsaj dveh infrastruktur iz razli¢nih sektorjev. Projektni cilji so nas navedli
na uporabo koncepta geografske soodvisnosti (»geographic interdependency«), ki se pojavi,
ko so elementi ve¢ infrastrukturnih sektorjev v neposredni prostorski blizini. Skodljivi
dogodek (npr. teroristicni napad ali naravna oziroma antropogena nesreca) lahko hkrati
prizadene ve¢ infrastruktur, ki se nahajajo v neposredni bliZini (zaradi dejstva neposredne
prostorske blizine). Rinaldi in ostali so takSne dogodke poimenovali kot »common cause
failures« (napake iz skupnega vzroka). V tej fazi projekta se nismo ukvarjali z drugimi
soodvisnostmi, kot so fizi¢na, kiber ali logi¢na soodvisnost.

Kriti¢na infrastruktura je razlicno ranljiva na teroristi¢ne napade in druge oblike ogrozanja.
V projektu smo koncept geografske soodvisnosti razlicnih infrastrukturnih sektorjev
povezali s konceptom strukturalne infrastrukturne ranljivosti. Strukturalna ranljivost se
nanaSa na dovzetnost za Skodo ali v primeru teroristi¢nega napada na teroristi¢ni napad, ki je
pogojena z umescenostjo infrastrukture v celotni sistem infrastrukture v proucevani drzavi
(RS v naSem primeru). Razli¢ne Studije iz tujine so se osredotocale na identifikacijo najbolj
ranljivih infrastruktur in jih prikazovale na razli¢nih kartah v geografskem informacijskem
prostoru (GIS), integrirale so razlicne GIS v novo GIS celoto za doseganje vecje
infrastrukturne preglednosti v geografskem prostoru, identificirale in rangirale so obmocja
glede na geografske soodvisnosti, kolokacijo infrastruktur iz razli¢nih sektorjev, dolocale in
rangirale so obmocja, kjer se kriza najve¢ infrastruktur iz razli¢nih sektorjev, oblikovale so
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relevantna, ker v celotnem nacionalnem infrastrukturnem sistemu predstavljajo ranljive
tocke, katerih unicenje oziroma nedelovanje ima zelo verjetno multiplikativni ucinek v ve¢
razli¢nih krizajoCih se infrastrukturah. Druge Studije se do sedaj niso osredotoCale na ta
nacin na tovrstne vidike ranljivosti kriticne infrastrukture, vendar pa utegnejo te tocke
predstavljati potencialno teroristicno tar¢o v prihodnosti. Z vidika teroristi¢ne cost-benefit
infrastrukture, hkratni ucinek v ve¢ druzbenih in infrastrukturnih podsistemih. Relativno
majhen napad lahko povzroci bistveno vecjo skodo, kot bi bilo predvidljivo na prvi pogled
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zaradi t.i. multiplikativnega ucinka. V konc¢ni fazi lahko samo en tovrsten napad na
lahko vodi v krizo SirSih druzbenih razseznosti. V tem smislu imajo rezultati pricujoce
Studije SirSo pokazno in aplikativno vrednost na nivoju EU in tudi SirSe.

Metoda za doloclitev kriZanj in zgoS¢evanja pomembnejSe infrastrukture

V RISKGIS projektu smo v GIS okolju dolocili krizanja pomembnejsih infrastrukturnih
povezav na celotnem obmocju Republike Slovenije in dolocili najbolj ranljiva med njimi.
Cilj je bil ustvariti nabor ranljivih krizanj pomembnejSe infrastrukture za celotno Slovenijo,
poleg tega pa tudi oblikovati metodo doloCanja najbolj ranljivih krizanj, ki bi bila
prenosljiva oziroma uporabna v drugih drzavah EU in SirSe. Pri tem je treba upostevati, da se
je naloga osredotocila le na posamezne sektorje infrastrukture (promet, energetika in z njima
povezana informacijska komunikacijska tehnologija) in da so moznosti razsiritve tovrstnega
modela prakti¢no neomejene za celoten sektor (predvsem linijske) infrastrukture.

Metoda uporabljena v RISKGIS projektu izhaja iz dejstva, da ima vsak infrastrukturni vod
oziroma objekt v infrastrukturnem sistemu dolo¢en pomen oziroma funkcijo, ki ga/jo lahko
ovrednotimo. Za vrednotenje funkcijskega pomena posameznega objekta v sistemu smo
uporabili lestvico od 1 do 100. Najbolj pomembni infrastrukturni vodi oziroma objekti
predstavljajo ranljive tocke infrastrukturnih sistemov - njihovo nedelovanje bistveno vpliva
na delovanje celotnega sistema. Ranljivost krizanja, kjer se hkrati nahaja ve¢ pomembnejsih
infrastrukturnih vodov in objektov, smo opredelili kot vsoto ovrednotenih funkcijskih
pomenov (v nadaljnjem besedilu: utezi pomembnosti) vseh infrastrukturnih vodov in
objektov, ki se krizajo.

Poleg osnovne metode izraCuna ranljivosti kriZzanj smo v projektu RISKGIS preizkusili tudi
dodatno variacijo metode izraCuna ranljivosti krizanj z dodatnim poudarkom na ¢ezmejnih
infrastrukturnih povezavah. Vsi infrastrukturni vodi, ki imajo ¢ezmejni vpliv, torej so
funkcijsko pomembni za povezavo s sosednjimi infrastrukturnimi sistemi, so poleg osnovne
»utezi pomembnosti« dobili Se »uteZ Cezmejnega vpliva« v vrednosti 50. Ranljivost krizanja
se na podlagi dopolnjene metodologije izraCuna kot vsota »utezi pomembnosti« in »utezi
¢ezmejnega vpliva« vseh infrastrukturnih vodov in objektov, ki se krizajo.

Krizanja z najvisjo vrednostjo ranljivosti krizanja predstavljajo kriZanja najpomembnejsih
infrastruktur v RS in v tem smislu tocke, ki so najbolj ranljive na enkratni teroristi¢ni napad
(lahko tudi nesreco), ki bi multiplikativno prenesel Skodo na ve¢ infrastruktur hkrati.

Zaradi obravnavanja krizanj kot lokalnih entitet (krizanja se "zgodijo" na lokacijsko
natan¢no opredeljenih, mikrolociranih obmocjih) pa smo v projektu poskusali opredeliti tudi
obmocja vecjega zgoS€evanja infrastrukture, kjer je bil glavni pomen ugotavljanje zgostitev
infrastrukture in ne le neposrednih krizanj. S tem smo (ob upostevanju enakih vhodnih
podatkov kot za krizanja) dolo¢ili obmocja, kjer je gostota infrastrukture vecja, torej s tem
tudi bolj ranljiva in "napadom izpostavljena" obmocja - in ne samo mikrolokacija, kot pri
analizi krizanj. Tovrstna analiza zgoSc¢evanja je (enako kot metoda krizanj infrastrukture)
primerna predvsem za analizo linijskih vodov, saj ploskovni infrastrukturni objekti
praviloma generirajo manjSe Stevilo krizanj druge infrastrukture zaradi izkljucne rabe
obmocja, kjer se nahajajo.
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Kot vhodni podatek za dolocitev krizanj in zgoSCevanja pomembnejSe infrastrukture na
obmocju Republike Slovenije smo uporabili podatke o omrezjih in objektih gospodarske
javne infrastrukture iz Zbirnega katastra gospodarske javne infrastrukture (v nadaljnjem
besedilu: kataster GJI). Ker so v kataster GJI vkljuceni vsi infrastrukturni vodi in objekti na
obmocju Republike Slovenije, smo morali v prvem koraku iz celotne podatkovne baze
katastra GJI izlociti podatke o pomembnejsi infrastrukturi. Pri dolocitvi kriterijev za izbor
pomembnejSe infrastrukture smo upostevali projekt Definicija in zas¢ita kriti¢ne
infrastrukture Republike Slovenije (Univerza v Ljubljani, Fakulteta za druzbene vede,
Obramboslovno raziskovalni center, oktober 2008) in nabor podatkov o infrastrukturnih
vodih in objektih, ki se vodijo v podatkovni bazi katastra GJI. Glede na to, da podatkovna
baza katastra GJI ne vkljucuje podatkov o funkciji infrastrukturnih vodov in objektov, smo
kot glavni kriterij pri izboru upostevali kapaciteto infrastrukturnih vodov in objektov
(nedelovanje najbolj prenosno zmogljivih infrastrukturnih vodov in objektov ima
potencialno velik vpliv na delovanje infrastrukturnih sistemov). Pri cestnem in Zelezniskem
omreZju smo dodatno uposStevali Se kriterij obnovljivosti (tezko obnovljivi deli
infrastrukturnih sistemov npr. mostovi, viadukti, tuneli ipd. Se dodatno vplivajo na cas
nedelovanja infrastrukturnih sistemov). Pri obravnavanju mostov, viaduktov in tunelov smo
upostevali metodolosko nedoslednost, saj smo tovrstne objekte, ne glede na dejstvo, da so
sicer del ceste/zelezniSke proge, obravnavali kot loceni infrastrukturni objekt, saj menimo,
da tak objekt (prek katerega poteka cesta/zelezniSka proga) dejansko predstavlja loceno,
samostojno infrastrukturno entiteto, ki v primeru poskodbe/porusitve vpliva na osnovni
infrastrukturni sistem (cesta/zeleznica), zaradi katere je ta objekt sploh postavljen. Pri analizi
rezultatov se je potrdilo, da je tovrstna metodoloska prilagoditev smiselna, saj je pomemben
del lokacij, ki se izkazujejo kot najbolj ranljive, povezan prav z upoStevanjem mostov,
viaduktov in tunelov kot samostojnih infrastrukturnih objektov/entitet. Zaradi neustreznih
podatkov smo iz obravnave izlocili elektronsko komunikacijsko omrezje, saj je nedoslednost
pri evidentiranju elektronsko komunikacijske infrastrukture onemogocila medsebojno
primerjavo in analizo sistema.

Kriteriji za izbor pomembnejse infrastrukture, ki jo obravnavamo v projektu, so prikazani v
spodnji tabeli.

sektor podsektor Pomembnejsi infrastrukturni vodi in objekti
ENERGETIKA Elektricna | Proizvodnja (nad 10 MW):
energija - termoelektrarna (vir: premog, zemeljski plin, kurilno

olje) Sostanj, Trbovlje, Brestanica, TE-TOL; v sklopu
termoelektrarn upoStevana tudi lokalna skladiS¢a nafte
in naftnih derivatov za zagon elektrarn

- nuklearna elektrarna (vir: jedrsko gorivo) NE
Krsko; v sklopu NE Krsko upostevano tudi skladisce
jedrskih snovi Krsko

- hidroelektrarna (vir: voda); Holding Slovenske
elektrarne, Dravske elektrarne Maribor, Savske
elektrarne Ljubljana, SoSke elektrarne Nova Gorica; v
sklopu hidroelektrarn upostevani tudi jezovi in pregrade
na HE

Prenos in distribucija:
- daljnovodi in kablovodi 400, 220, 110 kV
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- razdelilne transformatorske postaje 400, 220, 110

kV

Centri vodenja
Zemeljski - prenosni plinovodi 16 bar in vec
plin - distribucijski plinovodi nad 10 bar

- objekti na prenosnem plinovodnem omreZju
(mejna merilno regulatorska postaja, kompresorska
postaja, merilno regulatorska postaja),

- center vodenja

- skladiS¢a utekoCinjenega naftnega plina (Celje,
Maribor, Ragje selo, Ljubljana, Kozina)

- plinsko ¢rpalno polje

Nafta - naftno ¢rpalno polje

- naftovod

- skladisce nafte in naftnih derivatov (Srmin, Zalog,
Ortnek, Race, Lendava)

PROMET Ceste - drzavne ceste (avtoceste, hitre ceste, glavne ceste,
regionalne ceste)

- objekti na drzavnih cestah (most, viadukt, predor,
pokrit vkop) daljsi od 50 m

- nadzorni centri

Zeleznice - ZelezniSka proga (glavne proge, regionalne proge)

- objekti na ZelezniSkih progah (most, predor, objekti
za za$¢ito) daljsi od 50 m

- nadzorni centri (Ljubljana, Pragersko, Zidani most,
Divaca)

Letalisc¢a - obmocje letalis¢a (Ljubljana, Maribor, Cerklje,
Portoroz)
- centri za vodenje zratnega prometa

Pristani§¢a | - obmocje pristani§¢a (Luka Koper)

DODATNI Centralno skladi$¢e jedrskih snovi Brinje
OBJEKTI

Izbrano pomembnejSo infrastrukturo smo v naslednjem koraku rangirali po pomembnosti ob
upostevanju kapacitete/moci posameznih infrastrukturnih vodov in objektov. Na podlagi
rangiranja smo posameznim vrstam infrastrukturnih vodov in objektov dolocili »utezi
pomembnosti, pri cemer je bilo rangiranje po pomembnosti posameznega infrastrukturnega
objekta skladno z Ze omenjeno lestvico od 1 do 100. Tako so bile najpomembnejSim
objektom, ki imajo izrazito meddrZzavno in drZavno funkcijo oziroma pomen v sistemu,
pripisane vrednosti med 80 in 100, objektom drzavnega in medregionalnega pomena
vrednosti med 60 in 80 ter objektom regionalnega in makrolokalnega nivoja vrednosti med
40 in 60. Cestne in Zelezniske objekte smo rangirali na podlagi analize dolzin objektov, pri
¢emer objekti z ve¢jo dolzino praviloma izkazujejo vecji pomen v sistemu oziroma nizjo
moznost nadomestljivosti.

Izbrani pomembne;jsi infrastrukturi smo dolocili tudi »uteZ ¢ezmejnega vpliva«. Upostevali
smo, da imajo ¢ezmejni vpliv vsa prenosna infrastrukturna omrezja visokih kapacitet, ki
potekajo preko obmocja Republike Slovenije in se povezujejo z infrastrukturnimi omreZzji
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sosednjih drzav. Ob tem je bilo z analizo ugotovljeno, da zaradi majhnosti Slovenije ni
infrastrukturnih objektov s ¢ezmejnim vplivom, ki bi bili izrazito povezani z blizino drzavne
meje (razen mejni prehodi na prometnih infrastrukturnih sistemih), saj lahko meddrzavni
pomen pripiSemo vsem glavnim energetskim (meddrzavnim) povezavam in glavnemu
(tranzitnemu) prometnemu omrezju. S tem se ocena ¢ezmejnega vpliva bistveno izenaci z
dosednajo oceno najpomembnejSih infrastrukturnih objektov, ki so ocenjeni glede na

nx

funkcijo v sistemu, ki jo predstavljajo. Objekti, ki jim je pripisana funkcija "¢ezmejnega
vpliva" so navedeni v naslednji tabeli.

sektor

podsektor

Pomembnejsi infrastrukturni vodi in objekti

ENERGETIKA

Elektri¢na
energija

Proizvodnja (nad 10 MW):
- nuklearna elektrarna - NE Krsko

Prenos:

- 400 in 220 kV daljnovodi od drzavne meje do prve
razdelilne transformatorske postaje na obmocju
Republike Slovenije,

- 400 kV daljnovoed med RTP Maribor in RTP Divaca
- 400 kV daljnovod med RTP Maribor in RTP Krsko

- razdelilne transformatorske postaje na izbranem
prenosnem 400 in 220 kV omrezju (RTP Maribor, RTP
Cirkovce, RTP KrSko, RTP Podlog, RTP Beri¢evo in
RTP Divaca)

Center vodenja - Republiski center vodenja Eles

Zemeljski
plin

- prenosni plinovodi, ki potekajo preko Republike
Slovenije med drzavnima mejama z Avstrijo in Italijo
(plinovodi M1 CerSak - Rogatec, M2 Rogatec - Vodice
in M3 Vodice - Miren)

- prenosni plinovod od mejne merilno regulatorske
postaje Rogatec do drzavne meje s Hrvasko

- objekti na prenosnem plinovodnem omreZju -
mejne merilno regulatorske postaje Sempeter, Rogatec
in CerSak, razdelilna merilna regulatorska postaja
Vodice ter kompresorski postaji Kidricevo in
Ajdovscina

- center vodenja - Dispecerski center Ljubljana

PROMET

Ceste

- drZavne ceste - vse avtoceste in hitre ceste na
obmocju Republike Slovenije ter vse glavne ceste 1. in
II. reda, ki potekajo od omrezja avtocest in hitrih cest
do drzavne meje

- nadzorni centri - Regionalni nadzorni center
Ljubljana

Zeleznice

- ZelezniSka proga - vse glavne zelezniske proge
- nadzorni centri - center vodenja prometa v Ljubljani

LetaliS¢a

- obmogdje letaliS¢a - letalis¢i Ljubljana in Maribor
- centri za vodenje zracnega prometa - Kontrola
zraCnega prometa Slovenije

PristaniSca

- obmocje pristaniSca - Luka Koper
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Za dolocitev krizanj smo vsem infrastrukturnim vodom, ki so v podatkovni bazi katastra GJI

predstavljeni z linijo, zarisali koridorje. Pri analizi Sirine koridorjev, ki so bile opredeljene za

vsako posamezno vrsto infrastrukture posebe;j, se je izkazalo, da v primeru SirSih koridorjev

prihaja do problema prekrivanja (vzporednega prekrivanja oziroma krizanja) koridorjev pri

vzporednem poteku infrastrukturnih vodov, ki se dejansko v naravi ne krizajo. Zaradi

navedena razloga smo za dolocitev krizanj izbrali minimalne Sirine koridorjev, ki so

nepodredno povezane s fizi€nim prostorom, ki ga zavzamejo ti objekti in znasajo:

- za 400 in 220 kV daljnovode 30 m (15 m levo in desno od osi),

- za 110 kV daljnovode 15 m (7,5 m levo in desno od osi),

- za 110 kV kablovode 7 m (3,5 m levo in desno od osi),

- za plinovode 3 m (1,5 m levo in desno od osi),

- za ceste so upostevane dejanske Sirine posameznih odsekov cest iz banke cestnih
podatkov (v nadaljnjem besedilu: BCP). Za del odsekov, kjer v BCP ni podatka o

Sirini  ceste, so podatki dopolnjeni na podlagi digitalnega ortofoto posnetka in primerjave s
sosednjimi odseki,

- za objekte na avtocestah in hitrih cestah 14 m (7 m levo in desno od osi),

- za objekte na glavnih cestah I. in II. reda 9 m (4,5 m levo in desno od osi),

- za objekte na regionalnih cestah L., IL. in III. reda 8 m (4 m levo in desno od osi),

- za zelezniSko progo in za objekte na Zelezniski progi 6 m (3 m levo in desno od osi).

Glavni problem pri dolocitvi krizanj predstavlja dejstvo, da podatkovna baza katastra GJI ni
organizirana/urejena kot “funkcijski GIS”. To pomeni, da posamezna funkcijska povezava ni
predstavljena lo¢eno kot samostojna entiteta v prostoru, saj je bilo vodilo pri zajemu
podatkov za GJI njihova lokacijska natan¢nost. Posledica tega dejstva je, da kriZanj razli¢nih
funkcijskih povezav ne moremo enostavno dolociti s presekom linij. Podatkovna baza
katastra GJI je organizirana kot geografska podatkovna baza. Pri elektroenergetskih
povezavah je daljnovod predstavljen z eno linijo, na istem daljnovodu pa lahko poteka ena
ali ve¢ enakih ali razli€nih funkcijskih povezav. Pri plinovodnem omreZju je z linijo
predstavljena cev plinovoda, pri ¢emer lahko v isti trasi potekata dve cevi, ki predstavljata
isto funkcijsko povezavo (gre le za povecanje kapacitete prenosa) ali razli¢no funkcijsko
povezavo (npr. cev prenosnega in distribucijskega omrezja). V primeru cestnega omrezja je
ena funkcijska povezava lahko predstavljena z eno linijo (dvopasovne ceste) ali z dvema
linijama (Stiripasovne ceste). V primeru ZelezniSkega omrezja je ena funkcijska povezava
lahko predstavljena z eno linijo (enotirne proge) ali z dvema linijama (dvotirne proge).
Zaradi nacina predstavitve podatkov v podatkovni bazi katastra GJI lahko torej prihaja do
primerov, da ena linija predstavlja ve¢ funkcijskih povezav in obratno, da je ena funkcija
povezava predstavljena z ve¢ linijjami. Pri nadaljnjem razvijanju modelov dolocitve krizanj
in zgoS€evanj infrastrukture bo zato nujno v prihodnosti uveljaviti takSne sisteme baz
podatkov, ki bodo poleg nujne prostorske konotacije obvezno vsebovali tudi funkcijski
pomen ter da bodo infrastrukturni objekti vodeni/prikazani tako, da bodo uporabni tudi za
funkcijske analize (npr. pomen posamezne infrastrukture za delovanje drugih objektov v
smislu medsebojne soodvisnosti), ne samo za evidentiranje v prostoru.

Zaradi opisanih omejitev podatkovne baze katastra GJI smo krizanja dolocili s presekom
koridorjev in obmocij objektov vseh vrst pomembnejSih infrastruktur, pri ¢emer smo pri
krizanjih infrastrukturnih vodov iste vrste upostevali predpostavko, da se razlicne funkcijske
povezave znotraj iste vrste infrastrukturnih vodov vedno krizajo izven nivojsko. Nivojska
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krizanj koridorjev infrastrukturnih vodov z obmocji objektov iste vrste, s katerimi se
povezujejo v enoten sistem, teh krizanj nismo upostevali (takSen primer je npr. krizanje
daljnovoda z obmocjem razdelilne transformatorske postaje, v katero se vkljucuje). V
primerih, ko je do krizanj priSlo pri vzporednem poteku infrastrukturnih vodov, ki se
dejansko v naravi ne krizajo, teh krizanj nismo upostevali.

V zadnjem koraku smo za vsako krizanje izraCunali ranljivost krizanja po obeh metodah
(osnovno in z dodatnim upostevanjem ¢ezmejnega vpliva). Podatke o krizanjih smo vkljucili
v novo podatkovno bazo krizanj pomembnejSe infrastrukture na obmocju Republike
Slovenije.

Poleg krizanj, ki kot reCeno zajamejo predvsem mikrolokacijski vidik neposrednih krizanj
infrastrukture, je bila zaradi obravnavanja vzporednih potekov infrastrukture (pri krizanjih
smo jih zaradi ze navedenih razlogov zanemarili) izvedena tudi analiza zgoSCevanja
infrastrukture na dolo¢enem obmocju. S tem namre¢ opredelimo obmocja, kjer se zaradi
priblizevanja (in ne neposrednega krizanja) ranljivost infrastrukture na posameznem
obmoc¢ju, s tem pa tudi ranljivost obmocja samega, poveca zaradi izpostavljenosti za
morebitni napad s ciljem povzrocitve ¢im vecje Skode (vecja gostota praviloma predstavlja
vecjo privlac¢nost za generacijo dogodka). Fenomena zgos¢evanja infrastrukture ne moremo
opredeliti z dolocitvijo krizanj, temve¢ smo v ta namen opredelili obmocja vecjega (ali
manjSega) zgoscevanja infrastrukture, torej obmocja z veliko gostoto infrastrukture, ki je
izrazen z dolZino linijskih vodov na posamezno ploskovno enoto. Izbrane so bile razlicne
velikosti obmocij (dimenzij od 10x10 m do 10x10 km, vecje dimenzije zaradi ozemeljske
velikosti Slovenije niso smiselne, se pa lahko uporabijo v povrSinsko vecjih drzavah), za
katere je bila izdelana analiza gostote infrastrukture tako, da se je v ploskvi temu obmocju
vsaj ofrtanega kroga ugotavljala dolzina vseh infrastrukturnih vodov (vir podatkov je enak
kot za krizanja, pri ¢emer se upoSteva tudi "utezevanje" infrastrukture v funkcijskem in
¢ezmejnem smislu), rezultat gostote na ploskovno enoto pa se je prikazal v petstopenjskem
grafi¢nem prikazu ("barvi") tega obmocja. Tako so bila dolo¢ena obmocja vecje (in manjSe)
gostote infrastrukture na doloCenih obmocjih, pri ¢emer se je treba zavedati, da je rezultat
takSnega pristopa rasterski podatek ("gostota na ploskovno enoto") in ne ve¢ vektorska -
lokacijsko absolutno natan¢na - ploskovna entiteta krizanja. S tovrstno analizo lahko ob
spreminjanju velikosti ploskovne enote obmocja s preprostejSo metodo ugotavljamo tako
obmocja krizanj kot tudi vzporednih potekov infrastrukture tako na mikro nivoju kot tudi (s
povecevanjem povrSine obmocja) makro - regionalnem oziroma drZzavnem nivoju.

Doloditev Kkrizanj in zgoS¢evanja pomembnejSe infrastrukture na obmocju Republike
Slovenije

(a) Dolocitev krizanj infrastrukture
Na podlagi rezultata doloc¢itve obmocij krizanj je na obmocju Republike Slovenije skupno
2.477 krizanj pomembnejsSe infrastrukture, ki se pojavljajo v 94 razli¢nih kombinacijah. Na

13 obmocjih krizanja se krizajo tri pomembnejSe infrastrukture in na preostalih 1.464
obmocjih dve pomembnejsi infrastrukturi. Krizanja so prikazana na spodnji sliki.
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Slika: Krizanja pomembnejsih infrastruktur na obmocju Republike Slovenije prikazana
glede na stevilo infrastruktur, ki se krizajo (rdeca barva - 3 infrastrukture; modra barva -
dve infrastrukturi)

Rangiranje ranljivih kriZanj pomembnejse infrastrukture

Na podlagi izraCunane ranljivosti krizanja smo kriZzanja razporedili v tri kategorije od najbolj
ranljivih do manj ranljivih. Za najbolj ranljiva krizanja smo upostevali krizanja, ki imajo
1zraCunano ranljivost krizanja vecjo ali enako 300 (pri ranljivosti krizanja vsaj 300 se v isti
lokaciji krizajo 3 funkcionalno najpomembnejSe infrastrukture, kot samostojni objekt se
obravnava tudi Ze omenjene mostove, viadukte in tunele). V drugo kategorijo smo uvrstili
krizanja, ki imajo izraCunano ranljivost kriZzanja vecjo od 200 in manjSo od 300 (kjer se
krizajo vsaj tri infrastrukture, od tega dve funkcionalno pomembne;jsi). V tretjo kategorijo
smo uvrstili kriZzanja, ki imajo izraCunano ranljivost krizanja manjSo ali enako 200.
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Slika: Krizanja pomembnejsih infrastruktur na obmocju Republike Slovenije prikazana
glede na izracunano ranljivost krizanja (rdeca barva - ranljivost krizanja vecja ali enaka
300; oranzna barva - ranljivost krizanja vecja od 200 in manjsa od 300; modra barva -
ranljivost krizanja manjsa ali enaka 200)

Rangiranje ranljivih kriZzanj pomembnejSe infrastrukture z upoStevanjem ¢ezmejnega
vpliva

Na podlagi izraCunane ranljivosti krizanja smo kriZzanja razporedili v tri kategorije od najbolj
ranljivih do manj ranljivih. Za najbolj ranljiva krizanja smo upoStevali krizanja, ki imajo
izraCunano ranljivost krizanja ve¢jo ali enako 400 (pri ranljivosti krizanja vsaj 400 se npr. v
isti lokaciji krizajo tri funkcionalno najpomembnejSe infrastrukture, kot samostojno
infrastrukturo/objekt se obravnava tudi Ze omenjene mostove, viadukte in tunele, pri tem pa
sta vsaj dve infrastrukturi ¢ezmejnega pomena). V drugo kategorijo smo uvrstili krizanja, ki
imajo izracunano ranljivost krizanja ve¢jo od 300 in manjSo od 400 (kjer se npr. krizajo vsaj
tri infrastrukture, od katerih sta dve najpomembnejsi in Cezmejnega pomena). V tretjo
kategorijo smo uvrstili krizanja, ki imajo izracunano ranljivost krizanja manjSo ali enako
300.
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Slika: Krizanja pomembnejsih infrastruktur na obmocju Republike Slovenije z upostevanjem
cezmejnega vpliva prikazana glede na izracunano ranljivost krizanja (rdeca barva -
ranljivost krizanja vecja ali enaka 400, oranzna barva - ranljivost kriZanja vecja od 300 in
manjsa od 400; modra barva - ranljivost krizanja manjsa ali enaka 300)

Z dodatnim upostevanjem ¢ezmejnega vpliva smo dobili podoben rezultat kot po osnovni
metodi izraCuna ranljivosti krizanja, le da je Stevilsko manj krizanj, ki so se uvrstila v prvo
in drugo kategorijo (izlocena so krizanja, kjer se krizajo infrastrukture, ki nimajo
¢ezmejnega vpliva). Iz kategorije najbolj ranljivih krizanj sta z dodatnim upoStevanjem
¢ezmejnega vpliva izpadli dve krizanji.

(b) Dolocitev obmocij zgoscevanja infrastrukture

Ker so rezultati dolo¢itve obmocij zgoscevanja podani v rastrski obliki, so bile analizirane
razli¢ne velikosti ploskev, s katerimi je obravnavano celotno obmocje Slovenije. Dimenzije
ploskev - obmocij zgoS€evanja - variirajo v dimenzijah 10x10 m (zaradi analiziranja
rezultatov, ki jih pridobimo z analizo krizanj), 50x50 m, 200x200 m, 1x1 km, 5x5 km do
10x10 km (vecje povrSine zaradi "teritorialne majhnosti" Slovenije niso smiselne), rezultat
pa je izveden tako za utezeni primer infrastrukture brez in s cezmejnim vplivom.
Ugotovljeno je bilo, da rezultati pri manjSih povrSinah (glej sliko za raster 1x1 km) po
pri¢akovanju neposredno sledijo linijam infrastrukturnih vodov in zajemajo tako vzporedne
poteke kot krizanja, pri Cemer se izpostavljeni predvsem poteki avtocest ter plinovodov in
daljnovodov ob njih. Za ostala obmoc¢ja zaradi relativne majhne razlike v gostoti (zaradi
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majhne prostorske enote, na katero se gostota izraCunava) ni mogoce izrazito izpostaviti
pomembnejsih, bolj ranljivih obmocij.

Izkazuje se, da je uporabnost tovrstnega rastrskega prikaza primerna za ugotavljanje
zgoscevanja infrastrukture na subregionalnem in lokalnem nivoju.
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Slika: Zgoscevanje infrastrukture na obmocju Republike Slovenije; prikaz v rastru IxI km
(temnejsa barva - vecja gostota infrastrukture in s tem ranljivost infrastrukture in obmocja,
svetlejsa barva - manjsa gostota infrastrukture)

Ob povecevanju ploskovne enote za izracun gostote se tudi stanje spreminja in rezultat na
obmogjih, vecjih od 1 km (glej sliko za raster 10x10 km), ze kaze doloena obmocja
zgoScevanja, ki praviloma kazejo delno na zgoScevanje infrastrukture v vecjih urbanih
aglomeracijah oziroma v njihovi bliZini (Ljubljana, Maribor). Hkrati pa so opredeljena tudi
nekatera pomembna obmocja zgostitev na obmocjih zgoscevanj vecjih infrastrukturnih
sistemov, npr. infrastrukturna zgostitev na SirSem obmocju Divace, SirSe obmocje Celja s
potekom funkcionalno najpomembnejsih infrastrukturnih (linijskih) objektov.

Pri taksni rastrski obravnavi se izkazuje, da je uporabnost tovrstnega rastrskega prikaza
primerna za strateske odlocitve o prostorskem nacrtovanju (na strateski ravni, npr. za potek
nove cestne povezave od AC Ljubljana - Koper do JelSan je z vidika medsebojnega vpliva
infrastruktur in njihovega zgoS€evanja primernej$i potek iz Postojne kot iz Divace) in
opredelitev bolj ranljivih obmocij na regionalnem oziroma drZzavnem nivoju.
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Slika: Zgoscevanje infrastrukture na obmocju Republike Slovenije; prikaz v rastru 10x10 km
(temnejsa barva - vecja gostota infrastrukture in s tem ranljivost infrastrukture in obmocja,
svetlejsa barva - manjsa gostota infrastrukture)

Pri obravnavanju zgoscevanja infrastrukture je treba opozoriti na distribucijo rezultatov, saj
se rezultati praviloma zgostijo pri nizkih gostotah, saj dolocen del ozemlja sploh nima
infrastrukture (tam je gostota 0), pa tudi obmocja z nizko gostoto za namen naloge niso
pomembna, saj nas zanimajo obmocja z visjo/visoko gostoto infrastrukture. Pri obmo¢jih z
visoko gostoto pa je pomembno dolo€iti mejo, pri kateri se rang rezultata spremeni (meja,
pri kateri se ena ploskev uvrsti v vi§ji, druga pa v nizji razred zgoScenosti infrastrukture)
tako, da se obravnava velikost rezultatov pri posameznem primeru velikosti obmocja ter
glede na prevladujoci rang rezultatov dolociti meje med razredi gostote.

Uporabnost rezultatov in usmeritve za nadaljnje delo

Dolocitev krizanj omogoc¢a uvedbo dodatnega kriterija pri doloCanju ranljivosti
posameznega infrastrukturnega objekta (predvsem linijskega) z vidika medsebojnega vpliva
infrastrukturnih objektov. V modelu za ocenjevanje ranljivosti in kriti¢nosti infrastrukture
so ocenjena z visoko stopnjo ranljivosti, predstavljajo enega od kriterijev za dolocitev
posamezne infrastrukture kot kriticne glede na metodologije dolo€itve kriti¢ne infrastrukture
v RS.

V priCujoCem projektu smo opredelili krizanja, ki so rezultat fizicnega, neposrednega
kontakta ene infrastrukture z drugo. Model je mozZno razSiriti tako, da posamezni
infrastrukturni vod generira razli¢ne vplive (npr. obmocje vpliva pri npr. eksploziji) ter se za
vsak infrastrukturni vod opredeli vplivno obmocje posameznega dogodka - ter posledi¢no
ugotavlja vpliv na ostale infrastrukture v bliZini oziroma potencialni daljinski vpliv ter s tem
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ranljivost teh objektov. Tovrstna analiza bi Se posebej zahtevala funkcijsko podatkovno
bazo s prepletom soodvisnosti med posameznimi infrastrukturami v istem infrastrukturnem
sistemu ter elementi ostalih infrastrukturnih sistemov.

Posebno pozornost bi bilo treba nameniti ureditvi podatkovnih baz GJI, da bi bile
prilagojene za uporabo pri analizi funkcijskih soodvisnosti. Zaradi pomanjkljivosti tovrstnih
podatkov v tej fazi tega ni bilo moc¢ storiti, vendar je pomembna ugotovitev tega projekta, da
je nujno aktivirati podatkovno bazo GIJI, ki se jo uporablja pretezno za prostorsko lociranje
infrastrukture, v aktivni funkcijski GIS, ki bi hkrati s pozicijsko natan¢nostjo pravilno
opredelil tudi funkcijske povezave (npr. da bi bila dva objekta RTP medsebojno povezana
prek elektroenergetskega voda in da bi izpad kateregakoli od teh treh elementov sistema
avtomati¢no generiral nedelovanje ostalih dveh). Le tako bo mozen prehod od podatkovno
staticnega podatka sedanje baze GJI v aktivno in dinami¢no okolje, v katerem bo moZno
izvajati simulacije posameznih dogodkov ter ugotavljati vplive, ki bi jih posamezni dogodki
generirali v smislu domino efekta.

S pricujo¢im projektom opozarjamo upravljavce GJI, da so kriZzanja infrastrukture eden
izmed pomembnih elementov tveganja pri obratovanju infrastrukturnih objektov. Menimo,
da je treba v prihodnosti ustvariti podatkovno bazo takih krizanj (v najSirSem obsegu),
dolociti najpomembnejsa (najbolj ranljiva) krizanja ter predvideti ukrepe za zmanjSanje
ranljivosti posameznih krizanj (poveCanje varnosti in nadzora, strukturalne/tehni¢ne
izboljsave objektov, organizacijske izboljSave upravljavcev in lastnikov).

Poglavitni rezultat analize zgos€enosti GJI v Sloveniji mora sluZiti kot vhodni podatek za
umestitev objektov v prostor, kjer mora postati en od kriterijev tudi (morebitna prevelika)
zgoScenost infrastrukture. Dosedanji principi umesSc¢anja infrastrukture v prostor so bili
praviloma povezani z izkoriS¢anjem skupnih, praviloma Ze obstojecih infrastrukturnih
koridorjev. Pri tem pa podroc¢je varnosti zaradi zgostitve infrastrukture oziroma povecanja
ranljivosti obstojecih infrastrukturnih objektov praviloma ni bilo obravnavano. Tako je treba
pri vodenju novih infrastrukturnih koridorjev posebno pozornost nameniti moznosti, da se
posamezna infrastruktura, v kolikor bi lahko povecala ranljivost obstojece infrastrukture in
obmocja, po katerem poteka, izvede v drugih prostorskih koridorjih z manj$im ranljivostnim
potencialom.

Podatke o zgoScevanju infrastrukture na doloCenem teritoriju se lahko uporabi tudi pri
dolo¢anju varnostnega ranga posameznega obmocja/teritorialne enote, praviloma regijskega
nivoja, ki na podroc¢ju sektorja zaSc¢ite in reSevanja predstavlja enega klju¢nih elementov za
celoviti pristop k potencialnim nesrecam/dogodkom, ki zahtevajo ukrepanje. Zgoscevanje
infrastrukture v neposredni bliZini gosto poseljenih aglomeracij (stavb za bivanje in delo) je
zaradi morebitnega vpliva na ¢loveske zZrtve Se posebej pomembno.

Na koncu vendar ne nazadnje je potrebno Se opozorilo o celovitosti projekta: projekt je
izdelan le za sektorja prometa (transporta) in energetike. Z upoStevanjem infrastrukturnih
objektov ostalih sektorjev se lahko rezultati krizanj ali vplivov spremenijo, prilagodijo
lokalnim razmeram itd, zato je pri nadaljnjem delu pomembno preveriti vpliv ostalih
sektorjev na pri¢ujoCe rezultate (pri tem ne smemo pozabiti, da so v tem projektu
obravnavani sektorji pretezno drzavnega ali regionalnega nivoja in s tem pomembnejsi od
posameznih infrastrukturniih objektov lokalnega nivoja). Opazna je odsotnost sektorja
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informacijske in komunikacijske tehnologije (IKT - objekti elektronskih komunikacij), ki v
modernem svetu pri vedno vecji odvisnosti od pretoka in razpolozljivosti informacij
predstavljajo enega najobcutljivejsih sektorjev v druzbi. Zato je nujno, da se na ravni
podatkovnih baz ustvari hierarhi¢no in natan¢no urejen sistem IKT, da bo mozno enozna¢no
ugotoviti ranljivost tega sistema predvsem zaradi dejstva, da se omrezja IKT ustvarjajo tako
znotraj tradicionalnega sektorja ponudnikov telekomunikacijskih storitev, ob tem pa ostali
infrastrukturni sistemi, katerith razvejanost omogoca dostopnost do prakti¢no vsakega
porabnika, prav tako omogocajo komunikacijske povezave, katerih pomen je treba za
potrebe delovanja drzave in druzbe kot celote upostevati kot mozno alternativo v primeru
morebitnih nezelenih dogodkov.
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4. SIMULACIJA SOODVISNOSTI KRITICNE INFRASTRUKTURE

Integralni, racunalniSko podprt simulacijski modul za podporo odlo¢anja na podrocju
varovanja in zaSCite kriticne infrastrukture predstavlja enega od temeljnih delov projekta.
Zasnovan je kot integralno orodje za simulacijo in modeliranje procesov in njihove
soodvisnosti znotraj in med sistemi kriticne infrastrukture. Z njegovo pomocjo je moc
analizirati Sirjenje posledic nepredvidenega(nih) dogodka(ov) v enem sistemu na druge
sisteme ter ocenjevati tveganja za njihovo (ne)delovanje, ugotavljati ucinke sprejetih
omilitvenih ukrepov za preprecevanje tveganj ter tako povecevati stopnjo varnosti kriticne
infrastrukture.

Nacin preucevanja razlicnih relacij in soodvisnosti kriticne infrastrukture v projektu
RISKGIS predstavlja v RS nov in inovativen pristop, ki je sicer bil delno predstavljen v
dosedanjih Studijah in razpravah vendar samo do nivoja sektorskih povezav. Projektni
pristop usmerjen k izgradnji integralnega sistemskega modela, ki temelji na enotnem
geografskem informacijskem sistemu z uporabo javnih podatkovnih baz, agentnem nacinu
modeliranja ter simulaciji osnovnih funkcij tako znotraj infrastrukturnih sistemov kot vpliva
nedelovanja na druge infrastrukturne sisteme, je v Sloveniji prvi poizkus obravnavanja
tovrstne problematike v smeri ustvarjanja enotnega teoretiCnega in prakti¢nega okvirja za
ucinkovitejSe reSevanje izzivov pri identifikaciji in zaSciti kriti€ne infrastrukture. Projekt
predstavlja odmik od sploSnih razprav o pomenu, identifikaciji in zaS¢iti kriticne
infrastrukture h konkretnem preucevanju in ocenjevanju posameznih elementov kriticne
infrastrukture, njihovih povezav in vplivov v realnem okolju.

Analiza kriticne infrastrukture je primarno usmerjena v analizo njene soodvisnosti. Po
Rinaldiju (2001) soodvisnosti lahko delimo na geografsko, fizi¢no, logi¢no in kibernetsko.

Geografska soodvisnost se nanasa na lokacijsko bliZzino ene infrastrukture do druge in
pomeni vpliv, ki ga ima dolo¢en nepredviden dogodek na te infrastrukture zaradi njene
blizine. Eksplozija ali poZar dolocene infrastrukture vpliva na spremembo stanj bliZnje
infrastrukture — posledice eksplozije na infrastrukturi, ki je prostorsko locirana v okolici
dogodka. Soodvisnosti v tem primeru enostavno izhajajo iz prostorske — fizi¢ne bliZine, ko
stanje dolocCene infrastrukture lahko vpliva na stanje druge. Fizicna poSkodba dolocene
infrastrukture povzroci in vpliva na poskodbe infrastrukture v neposredni fizi¢ni bliZini.

Fizi€na se nanasa na izmenjavo produktov oziroma dobrin in pomeni funkcionalno
odvisnost ene infrastrukture od druge. Fizi¢na odvisnost izhaja iz funkcionalne povezave
med dvema infrastrukturama — agentoma. Izhod pri eni infrastrukturi (proizvod, storitev) je
vhod pri drugi in nujen pogoj za njeno delovanje.

O kibernetski soodvisnosti govorimo takrat kadar je stanje ene infrastrukture odvisno od
informacij prenesenih skozi informacijsko infrastrukturo. Kibernetska soodvisnost je
relativno nov pojav in je rezultat vsesploSne komunikacijske in racunalniske opremljenosti
in povezanosti. Delovanje ve¢jih modernih infrastrukturnih sistemov (npr. elektroenergetski
sistemi, transportni sistemi) ni mogocCe brez ustrezne komunikacijske in informacijske
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podpore, ki omogoca njihovo avtomatsko upravljanje. V teh primerih je delovanje teh
infrastruktur odvisno od komunikacijsko informacijske strukture. Osnovni izhodno vhodni
produkt med infrastrukturami je informacija.

Logi¢ne soodvisnost se na nasa na ekonomsko in politicno soodvisnost oziroma na vse
druge soodvisnosti, ki niso vsebovane v prvih treh. Lahko jo razumemo bolj kot nadzorno
obliko, ki povezuje agente v eni infrastrukturi z agenti v drugi brez direktne fizicne,
kibernetske ali geografske povezanosti.

Analiza soodvisnosti ima lahko casovne ali ekonomske dimenzije. PoSkodba oziroma
nedelovanje ene infrastrukture ima lahko trenutni vpliv na funkcioniranje ostale
infrastrukture (energetski izpadi) oziroma v ekonomskem smislu kaks$ni so neposredni
stroski poskodbe in kako to vpliva na ekonomijo v SirSem smislu. Po Galiju (2010: 15-24)
so najpogosteje uporabljeni metodoloski analiti¢ni pristopi in sicer kvalitativni modeli,
input output modeli, metode sistemske dinamike, hierarhi¢ni holografski modeli in topoloski
modeli. V novejSem Casu se vse pogosteje metode simulaciji med katere uvr§¢amo metodo
zvezne simulacije, petrijeve mreze ter agentne modele.

Simulacije sistemov so nacini reSevanja problemov z metodo eksperimentiranja na
racunalniskem modelu. Namen simulacije je ugotoviti funkcioniranje celote ali delov
sistema pri dolo¢enih pogojih in omejitvah. Omejitve predstavlja naSe znanje in poznavanje
modela. Poznamo elemente, ne poznamo pa vzrokov in posledic, le-te pa nam pomaga
prikazati simulacija sistema. RacunalniS$ka simulacija je torej elektronski ekvivalent
dejanskega sistema.

Celoten proces simulacije sistemov razdelimo na naslednje korake:

o izgradnja modela
e izvajanje modela
e analiza rezultatov simulacije

V simulacijskem modeliranju so se najprej uporabljali za ta namen razviti programski jeziki,
danes pa se vse ve¢ uporabljajo programska orodja, ki temeljijo na eni od graficnih metod.
Prednosti vizualnih interaktivnih graficnih sistemov so predvsem v tem, da omogocajo
dober pregled nad logi¢nim obnaSanjem simulacijskega programa, z vizualnim nadzorom
poteka simulacije lahko izlo¢imo nekatere neperspektivne modele ter delujejo vecinoma z
logi¢nimi spremenljivkami.

Pri analiziranju in modeliranju soodvisnosti kriti¢ne infrastrukture se je v novejSem obdobju
uveljavlja predvsem agentni pristop, ki temelji na interakciji avtonomnih objektov
(gradnikov sistema) — agentov s specifiénim ravnanjem v okviru okolja, ki mu pripadajo in
doloceno geografsko lokacijo. Agentno modeliranje soodvisnosti kriticne infrastrukture je
uporabno tako za ugotavljanje fizi€nih — funkcionalnih soodvisnosti, ki se nanasajo na
fizikalne lastnosti infrastruktur, ugotavljanje fizikalnih, bioloskih ali socialnih procesov
kakor za ugotavljanje in analiziranje vzorcev obnaSanja gradnikov sistema, pa najsi gre za
fizikalne elemente ali socialne skupine oz. posameznike.
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Razvoj agentno orientiranih modelov lahko predstavimo kot novo paradigmo pri
modeliranju in simulacij kompleksnih sistemov. V literaturi obstaja ve¢ definicij, kaj termin
»agent« sploh predstavlja, glede na razli¢ne pristope, pricakovanja in vizije. Agent, v€asih
imenovan programski agent, oziroma inteligentni agent, je avtonomna programska entiteta,
kjer besedi »inteligentni« in »agent« opisujeta karakteristicne znacilnosti v smislu
konstantnih ali spremenljivih vrednosti in celo vzorcev vedenja.

Agentno modeliranje se nanaSa na ugotavljanje temeljnih lastnosti agentov ter modeliranje
interakcij med njimi — kdo je ali bi lahko bil v povezavi s kom in dinami¢nim urejanjem
mehanizma interakcij. Z uporabo mrezne topologije, tako fizicne kakor logi¢ne, se agenti
lahko povezujejo oz. ucinkujejo drug na drugega na osnovi funkcionalne soodvisnosti
oziroma prostorske blizine. Ce je mreZa geopozicionirana v realnem prostoru, lahko uéinke
spremljamo v konkretnem prepoznavnem geografskem okolju drzave ali druge poljubne
entitete.

Ugotovitve Studije »Comparative Evolution of Modeling and Simulation Technigues for
Interdipendent Critical Infrastructure« (Laboratory for Safety analysis, Zurich, 2008) kazejo,
da je agentni pristop najpogosteje uporabljena metoda na podrocju preucevanja modeliranja
in simulaciji kriti¢éne infrastrukture. V omenjeni Studiji je bilo analiziranih 33 projektov s
podro¢ja modeliranja in simulaciji kriticne infrastrukture in vsak tretji projekt je temeljil na
uporabi agentne metodologije. Najve¢ napora pri proucevanju kriticne infrastrukture je bilo
vloZzenega v preucevanje funkcionalnih soodvisnosti v energetskem, informacijsko
telekomunikacijskem sektorju in sektorju transporta.

V odnosu do tradicionalnih metod agentni pristop zagotavlja naravno okolje za preucevanje
kompleksnih sistemov, Se posebej njihove dinamike. Je dovolj prilagodljiv za prostorske
simulacije (elektroenergetski sistemi, transportni sistemi, raCunalniSka omrezja v
geografskih informacijskih sistemih), saj imajo agenti tudi sposobnost gibanja v razlicnih
smereh in hitrostih znotraj izbranega okolja. Implementacija interakcij agentov poteka v
odnosu do prostora, omreZij ali v kombinaciji heterogenih struktur.

Glavne prednosti agentnega pristopa pri analizi soodvisnosti kriti¢ne infrastrukture so
predvsem v sposobnosti in moznosti :
- preucevanja kompleksnosti in dinamic¢nosti kriti¢ne infrastrukture — analiticne metode
ne omogocajo
celovitega reSevanja problemov, medtem ko so agentni sistemi namenjeni prvenstveno
preucevanju
ravno kompleksnih dinami¢nih sistemov,
- agentnega pristopa, ki izhaja znacilnosti samega agenta (interakcija in vplivanje na druge
agente, prilagajanje ravnanja na podlagi predhodnih interakcij, umeScenost v prostor) in
- integracije staticnega okolja (prostorski in vsebinski atributi) z dinami¢nim okoljem
(agenti z lastnimi karakteristikami).

Za razvoj agentno orientiranih modelov obstoji mnogo razli¢nih sistemov, ki pa jih v
glavnem lahko uvrstimo v tri kategorije glede na nacin oziroma politiko uporabe in sicer
odprtokodne, brezplacne in licencne. Poleg teh osnovnih kriterijev je potrebno pri izboru
primernega orodja upoStevati Se razSirjenost uporabe, sposobnost vzdrzevanja sistema,
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stopnjo razvoja, uporabniSko podporo, Stevilo aplikacij posebej s prou¢evanega podrocja in
moznost dostopa do izvorne kode. V primeru preucevanje kriti¢ne infrastrukture je
pomemben dejavnik tudi integracija z GIS orodij in funkcionalnostmi (Castle, Crooks:
2006).

Pri izboru ustreznega orodja za modeliranje kriti¢ne infrastrukture projekta RISKGIS so bila
upostevana sledeca izhodisca: - glede na nacin uporabe — odprtokodni sistemi, uporabnost na
razli¢nih podro¢jih (energetika, ekonomija, druzboslovje), stopnja razvoja, implementirane
resSitve na podroc¢ju zasCite in varovanja kritine infrastrukture ter povezljivost z GIS
okoljem.

Med razpolozljivimi odprtokodnimi sistemi (Swarm, Mason, Repast S) in ob pregledu
nekaterih drugih orodij (Net logo), glede na izhodiS¢ne kriterije, ima Repast Simphony
agentnega pristopa. Vsako od omenjenih orodij ima dolofene prednosti, vendar najbolj
celovito okolje za razvoj nudi Repast Simphony, ki je tudi najsirSe uporabljeno na razli¢nih
podro¢jih vkljuéno s podro¢jem simulacij kriticne infrastrukture. Poleg tega je podprto s
Sirokim naborom zunanjih orodij za povezavo z zunanjimi orodji za statisticne analize in
vizualizacijo rezultatov simulacij ter omogoca integracijo z relacijskimi bazami podatkov
ter GIS okoljem (Open Map, Esri ArcGIS).

Simulacije motenj izvajanja procesov na infrastrukturnih objektih

V projektu RISKGIS smo si zadali cilj razviti enotno simulacijsko arhitekturo ter orodje za
ocenjevanje tveganj, ki obravnava koncept ranljivosti infrastruktur v povezavi s
funkcionalno soodvisnostjo na podrocju delovanja elektroenergetskega prenosnega omrezja
ter plinovodnega sistema na realni nacionalni mrezi geopozicioniranih infrastrukturnih
elementov.

S pojmom infrastruktura razumemo objekte, naprave, procese, okolje in postopke, ki
zagotavljajo medsebojno, eno ali dvosmerno izmenjavo produktov. Pojem produkt
uporabljamo v najSirSem pomenu besede za izdelke, informacije, stanja, energijo ipd.
Izhodni produkt pri enem infrastrukturnem objektu je hkrati vhodni element pri drugem ter
nujen pogoj za njegovo delovanje.

Fizi€no oz. funkcionalno soodvisnost opazujemo kot izmenjavo produktov procesov, ki
potekajo med infrastrukturnimi elementi (objekti) posameznega sistema, ki so povezani v
omreZja. Pri tem velja predpostavka, da sistemi tezijo k ravnovesju oz. so vodeni tako, da pri
normalni porabi produktov, ki jih zagotavljajo, skupna razpolozljivost zadovoljuje skupno
povprasevanje v vsaki to¢ki omreZja, spojne poti pa so dimenzionirane tako, da omogocajo
prenos zadostnih koli¢in produkta. Elektroenergetski prenosni distribucijski sistem ter
sistem distribucije plina sta po predpisih zasnovana tako, da omogocata delovanje tudi pri
izpadu delovanja enega od elementov (nacelo n-1). Tako npr. izpad proizvodnje na enem
objektu nadomesti s povecano proizvodnjo na drugih objektih ali iz uvoza. Prekinitev ene
spojne poti nadomesti s povecanim pretokom na drugih spojnih poteh. Zaradi dolocenih
omejitev omrezja pa ni nujno, da je navedene postopke mogoce zmeraj uporabiti, ne da bi
hkrati omejili ali celo ustavili dobavo produktov dolocenim porabnikom. V dolocenih
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scenarijih pa lahko pride do izpada veC objektov hkrati. V primeru vecjih naravnih nesrec¢
lahko pride do socasnega izpada veC infrastrukturnih objektov doloCenega sistema. V
navedenih primerih »produkti« sistema ne potujejo od enega objekta k drugemu, izhodni
produkt prvega objekta ni hkrati vhodni produkt pri drugem, funkcionalna povezava dveh
soodvisnih objektov je prekinjena.

Za modeliranje funkcionalne soodvisnosti smo procese raz¢lenili na osnovne gradnike, v
okviru katerih se le-ti odvijajo. Nadalje smo opredelili vse tiste lastnosti, ki dolocajo
znaCilnosti in vedenje posameznega gradnika (agent) ter to zapisali v obliki ustrezne
funkcije s karakteristicnimi vrednostmi in omejitvami. Model infrastrukture je definiran kot
agentni sistem, kjer agenti predstavljajo posamezne samostojne enote (pod modele), ki
medsebojno komunicirajo. Vsak agent se obnasa po doloc¢enih pravilih, ki mu jih dolo¢imo
in komunicira z drugimi prav tako doloCenimi agenti. Relacije med agenti so zapisane z
matemati¢nim modelom, ki ga je mogoce prilagoditi tako, da ustreza modelu poljubnega
realnega sistema. Za modeliranje soodvisnosti objektov smo uporabili metode modeliranja z
uporabo agentov (Agent-based modeling, North et al) s programskim orodjem REPAST.

Pilotni primeri
Model visokonapetostnega elektroenergetskega prenosnega omrezja

1 Model visokonapetostnega elektroenergetskega prenosnega omreZja je poenostavljen na
nivo zagotavljanja ravnotezja med proizvodnjo in porabo elektri¢ne energije. Osnovni agenti
elektroenergetskega sistema so zaradi poenostavitve porabniki, proizvajalci, vodniki,
razdelilne transformatorske postaje in interkonekcije z drugimi elektroenergetskimi sistemi.
V modelu so porabniki agregirani v 9 osnovnih skupin, vsak vodnik je funkcionalno
povezan na ustrezni dve razdelilno transformatorski postaji, nadalje obravnava 34
proizvajalcev, 141 RTP-jev ter 9 transformatorskih postaj, kjer se povezuje s tujimi sistemi.
Slika prikazuje poenostavljeno shemo enostavnega elektroenergetskega sistema
modeliranega z agenti.

Slika: Primer elektroenergetskega sistema modeliranega z agenti
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Primer sestavlja agent tipa proizvajalec elektricne energije, trije agenti tipa porabnik, dva
agenta tipa razdelilna transformatorska postaja (RTP) in pet agentov tipa vodnik. Vsak od
agentov komunicira z agentom s katerim je povezan (vodnik-porabnik,...) in ko sistem
deluje v normalnem obratovalnem stanju mora biti poraba elektricne energije vseh
porabnikov enaka proizvodnji elektricne energije vseh proizvajalcev.

2 Porabnik

Porabniki predstavljajo ponore elektricne energije v elektroenergetskem sistemu kot so
gospodinjstva, industrijski objekti, poslovni objekti in drugi. Njihovo obnasanje je pasivno
iz staliSCa porabe elektri¢ne energije saj jo vedno porabljajo po njihovih lastnih Zeljah.

Primer karakteristiéne odjema prikazuje naslednja slika, na kateri lahko tudi vidimo primer
redukcije oz. izkljucitve porabnika iz omrezja s strani sistemskega operaterja ter njegovo

ponovno prikljucitev na elektricno omrezje.

Slika: Primer karakteristicnega odjema ter prikaz pojava redukcije ter ponovne vzpostavitve
porabe porabnika
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Karakteristicni
odjem A

Redukcija
Vklopni ¢as

Trajanje redukcije je odvisno od sistemskega operaterja in ne od porabnika. Po koncu
redukcije in po koncu vklopnega ¢asa porabnik normalno porablja elektricno energijo, ki jo
doloca njegov karakteristicni odjem. Vhodne spremenljivke predstavljajo ukaze, ki jih lahko
posredujemo porabniku v kolikor bi zeleli vplivati na njegovo delovanje. Izhodne
spremenljivke predstavljajo trenutno stanje porabnika.

3 Proizvajalec

Proizvajalci predstavljajo izvore elektricne energije v elektroenergetskem sistemu kot so
nuklearne, hidro elektrarne, termo elektrarne na fosilna goriva in druge. Proizvajalci skrbijo
za ravnovesje med porabo in proizvodnjo elektri¢ne energije, kar pomeni, da sproti glede na
potrebe prilagajajo proizvodnjo elektri¢ne energije.

Primer na naslednji sliki prikazuje dinamiko proizvodnje elektricne energije ter ponovno
vzpostavitev delovanja v primeru izklopa, kjer mora preteci zagonski ¢as, da se lahko
elektrarna ponovno zaZene.

Slika: Primer proizvodnje elektri¢ne energije proizvajalca
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4 Interkonekcija

Interkonekcija  predstavlja povezavo elektroenergetskega omrezja s  sosednjim
elektroenergetskim omrezjem. Posebnost Interkonekcije je, da se lahko obnasa kot porabnik
ali pa kot proizvajalec. Njeno obnasanje je definirano podobno kot je karakteristi¢ni odjem
elektri¢ne energije porabnika z razliko, da je mozen tudi negativni odjem oz. proizvodnja
elektricne energije. Kadar intekonekcijski agent porablja energijo pomeni, da naSe
elektroenergetsko omreZje energijo izvaza kadar pa jo proizvaja pa pomeni, da na$ sistem
uvaZza energijo iz sosednjega.

5 Razdelilna transformatorska postaja

Razdelilne transformatorske postaje (RTP) so spojis€a vodnikov in razdeljujejo elektri¢no
energijo po omrezju. RTP vsebujejo prav tako izklopno logiko po kateri izklapljajo vodnike
v primeru redukcij elektri¢ne energije.

6 Vodnik

Vodniki povezujejo vse agente v skupno elektroenergetsko omrezje. Vsak vodnik lahko
povezuje samo dva agenta. Vsak vodnik ima tudi maksimalno moc obremenitve, ki v
primeru presega te vrednosti izklopi prenos energije.

Model plinovodnega sistema

Model plinovodnega sistema je poenostavljen na preracunavanje pritiskov in pretokov po
posameznih odsekih plinovodnega sistema. Celoten plinovodni sistem sestavljajo agenti, ki
so funkcionalno povezani med seboj. Agente lahko razdelimo na pet tipov: plinovodna cev,

spojisce, dobavitelj plina, porabnik plina in kompresorska postaja.

Naslednja slika prikazuje primer enostavnega plinovodnega sistema modeliranega z agenti.
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Slika: Primer plinskega sistema modeliranega z agenti
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Primer sestavljajo agenti dobavitelj, trije porabniki, ena kompresorska postaja in plinska
infrastruktura, ki zagotavlja pretok plina. Vsi agenti so povezani med seboj preko
funkcijskih povezav in skupaj tvorijo plinski sistem, ki mora v normalnem obratovalnem
stanju zagotavljati dobavo plina vsem porabnikom.

Porabnik

Porabniki predstavljajo ponore plina, kot so gospodinjstva, industrijski objekti, poslovni
objekti in drugi, ki porabljajo plin za ogrevanje, proizvodnjo elektricne energije ali pa v
predelovalne namene. Njithovo obnaSanje je pasivnho v smislu porabe pline saj vedno
porabljajo plin po trenutni potrebi. Primer karakteristicnega odjema prikazuje graf na
naslednji sliki.

Slika: Primer karakteristicnega odjema ter prikaz pojavitve redukcije ter ponovne
vzpostavitve porabe plina porabnika
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Karakteristicni
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Redukcija
Vklopni ¢as

Trajanje redukcije je odvisno od sistemskega operaterja in ne od porabnika. Po koncu
redukcije in po koncu vklopnega ¢asa porabnik normalno porablja plin, kot ga doloca
njegova karakteristiéna poraba. Vhodne spremenljivke predstavljajo ukaze, ki jih lahko
posredujemo porabniku v kolikor bi zeleli vplivati na njegovo delovanje. Izhodne
spremenljivke predstavljajo trenutno stanje porabnika.

Dobavitelj

Dobavitelji predstavljajo izvore za dobavo plina v plinovodnem sistemu iz plinovodnih
sistemov drugih drzav oz. virov plina. Dobavitelji skrbijo za ravnovesje med porabo in
dobavo plina, kar pomeni, da sproti glede na potrebe prilagajajo dobavo plina. Dobavitelji

.....

v sistemu.

Plinovodno spojisce
Spojisca plinovodov razdeljujejo plin po plinovodnem omrezju.

Plinovod

Plinovodi povezujejo vse agente v skupno plinsko omrezje. Vsak plinovod lahko povezuje
samo dva agenta. Vsak plinovod ima tudi maksimalni pritisk, ki ga prenese in pa kapaciteto
shranjenega plina, ki je odvisna od njegove dolzine in premera.

Simulacija soodvisnosti
Simulacija ugotavljanja kriticnih to¢k delovanja posameznega omrezja deluje po nacelu
zveznega prikaza soodvisnosti proizvodnje in porabe z upostevanjem dejanskih koli¢in ter

omejitev, ki jih predstavljajo karakteristike distribucijskih elementov, ki so obravnavane po
njihovih nazivnih vrednostih. Pri normalnem delovanju proizvodnja zadovoljuje dinami¢ne
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potrebe uporabnikov z uporabo transportnih poti, ki so ustrezno dimenzionirani, a imajo
hkrati tudi omejitve v obliki minimalnih in maksimalnih vrednosti pretoka. Kriti¢ne tocke
sistema ugotavljamo tako, da iz delovanja izklopimo enega ali ve¢ elementov ter nato
opazujemo delovanje sistema v razli¢nih ¢asovnih presekih. Zaradi omejitev proizvodnje ter
transportnih poti simulacija pokaze vse realne toCke, na katerih je dobava izpod
predvidenega nivoja. Posledice nedelovanja lahko opazujemo na celotni infrastrukturni
mrezi.

Slika: Prikaz elektroenergetskega sistema na grafu.
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Graf prikazuje stanje elektroenergetskega sistema, je modre barve njegovi objekti pa
predstavljajo:

e Porabniki so oznaceni s kvadratom, krog v ozadju pa predstavlja tortni
diagram njegove porabe. Zelena barva predstavlja delez energije, ki jo
porabnik prejme, rumena barva pa delez energije, ki bi jo porabnik Se Zelel
prejeti, da bi zadovoljil svojo potrebo vendar mu je sistem ne more
zagotoviti.

e Proizvajalci so oznaceni s trikotnikom, krog v ozadju pa predstavlja njihovo
trenutno mo¢ relativno na njihovo maksimalno moc.
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‘A

e Interkonekcije so oznacene s trapezom. Krog v ozadju predstavlja: v primeru,
da je interkonekcija izvoznik energije, koli¢ino prejete energije relativno na
zeljeno izvozno energijo in v primeru da je uvoznik koli¢ino energije ki bo jo
zelel uvoziti vendar je ne more zaradi stanja omrezja.

Ly

e Daljnovodi so oznafeni z modro ¢rto. Krog na sredini daljnovoda pa
predstavlja njihovo trenutno obremenitev relativno na prenosno zmogljivost.

e Razdelilne transformatorske postaje so oznacene s krogom

x

Robni pogoji in omejitve

Simulacija delovanja/nedelovanja omrezij se izvaja za potrebe ugotavljanja kriti¢nih
objektov in funkcij »kriti¢ne infrastrukture«, kjer se kot kriticna pojmuje tista infrastruktura,
ki »obsega tiste zmogljivosti, ki so klju¢nega pomena za drzavo in bi prekinitev njihovega
delovanja ali njihovo uni¢enje pomembno vplivalo oziroma imelo resne posledice na
nacionalno varnost, gospodarstvo, temeljne druzbene funkcije, zdravje, varnost in zascito ter
druzbeno blaginjo, ocenjene po merilih, ki jih dolo¢i Vlada Republike Slovenije«. '

! Uredba EKI SLO.
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Ker je osnovni namen simulacije delovanja sistemov ugotoviti posledice nedelovanja
(nezmoznosti izvajanja funkcij) v okviru pragov, ki so doloceni z uredbo, je model
postavljen tako, da zadovoljuje navedene kriterije. Zaradi navedenega se predvsem
porabniki (Siroka potro$nja) obravnavajo agregirano s podatki zadnjega odjemnega mesta, za
katerega se vodijo podatki in so javno dostopni.

Struktura modela je zasnovana tako, da omogocCa obravnavo karakteristicnih rezimov
proizvodnje in porabe, prioritet in specifik, ki izhajajo iz nakupno-prodajnih aranzmajev,
vendar dejanski podatki niso v celoti dostopni. Za potrebe simulacije se uporabljajo prirejeni
podatki, za katere pa ni nujno, da odrazajo dejansko stanje. Njihova vrednost je tako bolj ali
manj zreducirana na $tudijski nivo.

Zakljucek (za podroc¢je simulacij)

S simuliranjem razli¢nih situacij smo ugotovili, da sta oba opazovana sistema ustrezno
dimenzionirana za primer izpada enega od elementov (nacelo n-1). V primeru nedelovanja
ve¢ elementov hkrati smo ugotovili primankljaj dobave na obmocjih, kjer je najmanj
alternativnih spojnih poti. Neposrednega vpliva motenj prekomejnih dobav na uporabnike v
mejnem pasu druge drzave ni mogoce ugotoviti, saj bi za to potrebovali podatke za celotno
distribucijsko mrezo. Ugotovimo lahko le obseg prekomejnega trgovanja.

Simulacijska arhitektura in orodja, ki smo jih razvili v projektu RISKGIS tako omogocajo
ugotavljanje posledic nedelovanja infrastrukturnih objektov zaradi geografske blizine kakor
tudi zaradi funkcionalne soodvisnosti. Vse pojave spremljamo na skupni geografsko-
informacijski platformi, kar omogoca dolo€anje objektov kriti€ne infrastrukture, katerih
nedelovanje ima najvecje posledice za delovanje drzave.
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